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DIRECTIVA N. Ao{ -G/15

Todas las Gerencias

Acceso a sistemas inform6ticos y medidas de seguridadASUNTO :

I. OBJETryO

Establecer las normas para el otorgamiento y utilizaci6n de los accesos a los sistemas
inform6ticos de la Empresa y aplicar las medidas de seguridad de la informaci6n.

II. ALCANCE

El presente documento est6 dirigido para todos los trabajadores de la Empresa con
acceso a los sistemas inform6ticos de la misma.

III. BASE LEGAL

1. Decreto Legislativo N" 685 Ley de Creaci6n de SERPOST S.A.

2. Estatuto de SEMOST S.A.

3. Resoluci6n de Contraloria No 320-2006-CG-Normas de Control Interno

4. Norma Tdcnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informaci6n, C6digo de Buenas Pr6cticas para la gesti6n de la segut'idad de la
informaci6n 2u Edici6n en todas las entidades integrantes del Sistema Nacional de
Inform6tica.

5. Norma Tdcnica Peruana NTP-ISO/IEC 27001:2008 EDI. Tecnologia de la
lnformaci6n. Tdcnicas de Seguridad. Sistemas de Gesti6n de Seguridad de la
Informaci6n. Requisitos. Normativa interna

IV. DEFINICIONES

1. Riesgo: Proximidad o posibilidad de un dafio, peligro, amenaza, contingencia,
emergencia, urgencia.

2. Seguridad de la informaci6n: Se refiere a las medidas tomadas con la finalidad de
preservar los datos o informaci6n que en forma no autorizada, sea accidental o
intencionalmente, puedan ser modificados, destruidos o divulgados, asf como la
preservaci6n de otras caracteristicas como la autenticidad, no rechazo,
responsabi lidad y confi abi lidad. [NTP IS O/IE C t7 7 99 :2007 ]

3. Delitos: Se puede citar fraudes, falsificaci6n, venta de informaci6n.

4. Privacidad: Se define como el derecho que tienen los individuos y organizaciones
para determinar, ellos mismos, a quidn, cu6ndo y qud informaci6n referente a ellos
ser6n difundidas o transmitidas a otros.

5' Integridad: Se refiere a que los valores de los datos se mantengan tal como fueron
puestos intencionalmente en un sistema. El concepto de integridad abarca la
precisi6n y la fiabilidad de los datos, asi como la discreci6n que se debe tener con
ellos.
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Datos: Los datos son hechos y cifras que al ser procesados constituyen una

informaci6n, sin embargo, muchas veces datos e informaci6n se utilizan como

sin6nimos. Los datos pueden ser cualquier forma de informaci6n: campos de datos,

registros, archivos y bases de datos, texto (colecci6n de palabras), hojas de c6lculo
(datos en forma matricial), im6genes (lista de vectores o cuadros de bits), video
(secuencia de tramas), otros.

Base de Datos: Una base de datos es un conjunto de datos organizados, entre los
' 

cuales existe una correlaci6n y que adem6s, est6n almacenados con criterios

independientes de los programas que los utilizan.

Acceso: Es la recuperaci6n o grabaci6n de datos que han sido almacenados en un

sistema de computaci6n. Cuando se consulta a una base de datos, los datos son

primero recuperados hacia la computadora y luego transmitidos a la pantalla del

terminal.

Ataque: T6rmino general usado para cualquier acci6n o evento que intente

interferir con el funcionamiento adecuado de un sistema inform6tico o intento de

obtener de modo no autorizado la informaci6n confiada a una computadora.

10. Ataque activo: Acci6n iniciada por una persona que amenaza con interferir el

funcionamiento adecuado de una computadora, o hace que se difunda de modo no

, autorizado informaci6n confiada a una computadora personal. Ejemplo: El borrado
intencional de archivos, Ia copia no autorizada de datos o la introducci6n de un

virus diseflado para interferir el funcionamiento de la computadora.

11. Ataque pasivo: Intento de obtener informaci6n o recursos de una computadora

personal sin interferir con su funcionamiento, como espionaje electr6nico,
telefonico o la intercepci6n de una red. Todo esto puede dar informaci6n

importante sobre el sistema, asi como permitir la aproximaci6n de los datos que
' 

contiene.

12. Amenaza: Causa potencial de un incidente no deseado que pueda interferir con el

funcionamiento adecuado de una computadora personal o sistema inform6tico, asi

como causar la difusi6n no autorizada de informaci6n confiada en las mismas.

Ejemplo: Fallas de suministro el6ctrico, virus, saboteadores o usuarios descuidados.

13, Incidente: Cuando se produce un ataque o se materializa una amenaza, se tiene un

incidente, como por ejemplo las fallas de suministro el6ctrico o un intento de

borrado de un archivo protegido. Tiene una gran probabilidad de comprometer las

operaciones del negocio y de amenazar la seguridad de la informaci6n.

14. Golpe (breach): Es una violaci6n con 6xito de las medidas de seguridad, como el

robo de informaci6n, el borrado de archivos de datos valiosos, el robo de equipos,

PC, entre otros.

Usuario final: Es la persona que tiene una vinculaci6n con la Empresa y que utiliza
los equipos y servicios inform6ticos ofrecidos por la misma.

Red: El conjunto de computadoras y otros equipos interconectados, que comparten

informaci6n, recursos y servicios inform6ticos.
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V. NORMA

l. Acceso a los Sistemas Inform6ticos:

La Subgerencia de Tecnologias de la Informaci6n a trav6s del Departamento de
Tecnologfa y Comunicaciones, proporcionar6 los accesos a los distintos grupos de
usuarios frjados de acuerdo a las funciones que realizan y las caracteristicas del
entorno en el que trabajan:

a. Acceso a Equipos lnform6ticos para el Usuario final.

b. Acceso a los Sistemas de la Empresa (Sistemas externos adquiridos a
proveedores o Sistemas propios desarrollados por el Departamento de Sistemas
de la Informaci6n)

c. Acceso a la Base de Datos (Base de datos corporativa u otras bases de datos que

utiliza cada 6rea de la Empresa)

d. Acceso a la red, correo electr6nico, internet, carpetas compartidas, otros.

1.1. Administraci6n de Accesos de Usuarios

1.1.1. Registro y anulaci6n de cuentas de usuarios:

a. Cada Jefe de Departamento, Administrador Postal o cargo superior, serd
responsable de solicitar al Departamento de Tecnologfa y Comunicaciones,
a trav6s del Equipo de Mesa de Ayuda, la creaci6n de una cuenta de usuario
de los recursos inform6ticos para el personal nuevo de la Empresa, vfa el
sistema de atenci6n de tickets, correo electr6nico u hoja de coordinaci6n, la
misma que deber6 precisar el perfil de usuario requerido, es decir, las
caracteristicas necesarias para la elaboraci6n de sus funciones, nivel de
acceso a internet, otros. (Utilizar el Anexo 1 y/o 2 segrin sea necesario).

El Departamento de Tecnologia y Comunicaciones deber6 evaluar las
solicitudes correspondientes y coordinar con el Departamento de Sistemas
de Informaci6n o Centro de Datos Corporativo a fin de dar respuesta a ellas
en un plazo no mayor a veinticuatro (24) horas. En caso de aprobarlas,
deber6 proporcionar la cuenta de usuario, con su respectiva contrasefla, para

acceso a los recursos solicitados, junto con una relaci6n de todos los
derechos de accesos que poseen para la conformidad del usuario; asimismo
el usuario final deber6 firmar el Acta de Confidencialidad (Utilizar Anexo
3). Las contraseflas de acceso a los equipos inform6ticos deber6n tener una
cadena minima de 8 caracteres. El cambio de contrasefia es responsabilidad
del usuario y se efectuar6 con una periodicidad de 90 dias calendarios;
asimismo lo podr6 actualizar en cualquier otro momento, que por temas de
seguridad considere necesario.

En caso de rechazar la solicitud, se deber6 indicar los motivos de esta
decisi6n y brindar recomendaciones para una correcta asignaci6n del perfil
al nuevo usuario. La atenci6n a solicitudes rechazadas deber6 darse en un
periodo no mayor a veinticuatro (24) horas.

d. Las 6reas de la Empresa que cuenten con trn Administrador de red
solicitar6n el acceso por intermedio de 6ste, el mismo que solicitar6 a trav6s
de Mesa de Ayuda el acceso a los sistemas inform6ticos con los permisos

b.

c.
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correspondientes de acuerdo al desarrollo de sus funciones; la diferencia que

existe entre permisos est6 referido al acceso a los diferentes m6dulos de los

sistemas de la Empresa.

e. El Departamento de Administraci6n de Personal y los Jefes de cada 6rea

comunicar6n al Departamento de Tecnologia y Comunicaciones, bajo
responsabilidad, el cese de los trabajadores y los cambios de 6rea, seg0n

corresponda, inmediatamente despu6s de haberse producido estas acciones.

El Departamento de Tecnologia y Comunicaciones coordinar6 con el

Administrador del Centro de Datos de SERPOST, con el Departamento de

Sistemas de Informaci6n y/o Centro de Datos Corporativo a fin de que se

efectire el mantenimiento de los sistemas de administraci6n de usuarios

dentro de las veinticuatro (24) horas siguientes. Los derechos de acceso para

todos los usuarios de informaci6n ser6n removidos a la culminaci6n del

contrato, en caso de cambio de 6rea de trabajo se deber6 ajustar los permisos

y perfiles segtn corresponda.

1.1.2. Administraci6n de contrasefras de usuario:

a. Los usuarios son responsables del cambio de contrasefla de sus cuentas, la

cual deber6 realizarse apenas la reciba y con una periodicidad de 90 dias

calendarios; asimismo, deber6n mantener secretas las contraseflas asignadas

y evitar guardarlas en papel, archivos u otros dispositivos. Bajo ningfin
concepto est6 permitido compartir cuentas de usuarios con otros

trabaj adores, baj o responsabilidad.

Las contraseflas ser6n entregadas a los Jefes de cada 6rea o a los encargados

de la administraci6n u oficina postal a trav6s del correo electr6nico, los

cuales deber5n, por seguridad, entregarse de manera personal a cada usuario,
junto con una relaci6n de los derechos otorgados y un compromiso para no

compartir la contrasefla a los usuarios, previa verificaci6n de la identidad del

usuario. Por su parte, los usuarios deber6n portar un documento que permita
identificarlos y firmar un acuse de lo recibido (segrin Anexo I ylo 2), el cual
deber6 ser remitido por los Jefes de cada 6rea o los encargados de la
administraci6n u oficina postal a trav6s del correo electr6nico en un periodo
no mayor a veinticuatro Q0 horas en formato digital al Departamento de

Tecnologia y Comunicaciones para el control y resguardado respectivo.

En caso algrin usuario olvide su clave de acceso, el Jefe inmediato solicitar5
el reemplazo al Departamento de Tecnologia y Comunicaciones a trav6s del

Equipo de Mesa de Ayuda, mediante el sistema de atenci6n de tickets,
correo electr6nico a la cuenta rnesadeayuda@serpost.com.pe u hoja de

coordinaci6n; el usuario apenas reciba su nueva clave de acceso deber6
modificarla.

1.1.3. Administraci6n de contrasefias criticas:

Para el caso de las contraseflas de los servidores y base de datos se deberd

realizar lo siguiente:

h.

c.
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S ERVIDORES ADMINISTRADOS POR SERPOST

La Subgerencia de Tecnologfas de la Informaci6n a travds del Departamento

de Tecnologia y Comunicaciones deber6 actualizar peri6dicamente las

claves de acceso a los servidores que son administrados por SERPOST y
que se encuentran en su Centro de Datos, las cuales se deber6n efectuar con

una periodicidad de noventa (90) dias calendarios, dentro de los primeros

cinco (5) dias h6biles de cada trimestre del aflo; asimismo se deberri

actualizar en cualquier otro momento que Se considere necesario, sin que

esta modifique el cronograma, como en el caso de la ocurrencia del cese o

cambio de 6rea de algitn personal que se le hizo entrega de la irltima clave

actualizada, para lo cual se proceder6 de la siguiente manera:

a. El Jefe del Departamento de Tecnologia y Comunicaciones, deber6:

- Solicitar al Centro de Datos Corporativo el cambio de la clave de

acceso a los servidores, la misma que no deber6 repetirse con ninguna

clave anterior utilizada, una vez recibida la nueva clave las mantendr6 en

custodia en un sobre lacrado hasta el pr6ximo cambio ylo pata la
posterior entrega al personal asignado a esta funci6n,

- Entregar al personal responsable de la administraci6n del Centro de

Datos de SERPOST las claves de acceso a los servidores en un sobre

lacrado a trav6s de un Memor6ndum para que realice el cambio

respectivo. Asimismo, dicho personal deber6 firmar un acuerdo de

confidencialidad en el cual se compromete a no revelar, comentar,

suministrar o transferir de cualquier forma, tal informaci6n a terceros
puesto que esta clave permite el acceso a datos e informaci6n
confidencial y privilegiada (utilizar el Anexo 4).

- Entregar al Subgerente de Tecnologias de la Informaci6n en un sobre

lacrado las claves de acceso a los servidores como medida de

contingencia.

El personal responsable de la administraci6n del Centro de Datos de
SERPOST deber6 comunicar mediante un informe al Jefe del
Departamento de Tecnologia y Comunicaciones con copia a la
Subgerencia de Tecnologias de la Informaci6n las actividades realizadas
respecto al cambio de clave realizado.

De requerirse el acceso a los servidores administrados por SERPOST
para otro personal del Departamento de Tecnologia y Comuhicaciones,
deber6 ser solicitado por el Jefe del Departamento de Tecnologia y
Comunicaciones a la Subgerencia de Tecnologias de la Informaci6n para
su aprobaci6n; de ser aprobado, el Jefe del Departamento de Tecnologia
y Comunicaciones entregar6 la clave en sobre lacrado y el documento de
acuerdo de confidencialidad para la firma respectiva. (utilizar el Anexo
4).

b.
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ASUAKIOS DE BASE DE DATOS PARA CONFIGURACION DE LOS
APLICATIVOS DE SERPOST

La Subgerencia de Tecnologias de la Informaci6n a trav6s del Departamento
de Tecnologia y Comunicaciones deber6 actualizar peri6dicamente las
claves de los usuarios para la conexi6n a las Bases de Datos de los
aplicativos desarrollados por el Departamento de Sistemas de lnformaci6n,
las cuales se deber6n efectuar con una periodicidad de noventa (90) dias
caiendarios, dentro de los primeros cinco (5) dias h6biies de cada trimestre
del afio; asimismo se deber6 actualizar en cualquier otro momento que se

considere necesario, sin que esta modifique el cronograma, como en el caso
de la ocurrencia del cese o cambio de 6rea de algrin personal al cual se le
hizo entrega de la fltima clave actualizada, para lo cual se proceder6 de la
siguiente manera:

a. El Jefe del Departamento de Tecnologia y Comunicaciones, deber6:

- Solicitar al Centro de Datos Corporativo el cambio de las claves de los

usuarios para la conexi6n de los aplicativos a las Bases de Datos, la
misma que no deberd repetirse con ninguna clave anterior utilizada, una

vez recibida las nuevas claves las mantendr6 en custodia en un sobre

lacrado hasta el pr6ximo cambio ylo para la posterior entrega al personal
asignado a esta funci6n.

- Entregar al Jefe del Departamento de Sistemas de lnformaci6n las

claves de acceso a los servidores en ambiente de Desarrollo, en un sobre

lacrado y a travds de un Memor6ndum para que realice el cambio
respectivo en los aplicativos. Dicho personal deber6 firmar un acuerdo de

confidencialidad en el cual se compromete a no revelar, comentar,
suministrar o transferir de cualquier forma tal informaci6n a terceros,
puesto que esta clave permite el acceso a datos e informaci6n
confidencial y privilegiada. (Utilizar elAnexo 4).

- Entregar all los responsable(s) de rcalizar las pruebas de Calidad del
Departamento de Tecnologia y Comunicaciones, las claves de acceso a

los servidores donde se realizardn las pruebas respectivas, en un sobre
lacrado y a travds de un Memor6ndum para que realice el respectivo
cambio en los aplicativos. Dicho personal deber6 firmar un acuerdo de

confidencialidad en el cual se compromete a no revelar, comentar,
suministrar o transferir de cualquier forma, tal informaci6n a terceros
puesto que esta clave permite el acceso a datos e informaci6n
confidencial y privilegiada. (Utilizar el Anexo 4).

- Entregar all los responsable(s) de pases a producci6n del Departamento
de Tecnologia y Comunicaciones, las claves de acceso a los servidores en

ambiente de Producci6n, en un sobre lacrado y a travds de un

Memor6ndum para que realice el respectivo cambio en los aplicativos.
Dicho personal deberi firmar un acuerdo de confidencialidad en el cual
se compromete a no revelar, comentar, suministrar o transferir de
cualquier forma, tal informaci6n a terceros puesto que esta clave permite

6
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el acceso a datos e informaci6n confidencial y privilegiada. (Utilizar el
Anexo 4).

- Entregar al Subgerente de Tecnologias de la Informaci6n en un sobre
lacrado las claves de acceso respectivas como medida de contingencia.

b. El Jefe del Departamento de Sistemas de Informaci6n comunicari
mediante un informe al Subgerente de Tecnologias de la lnformaci6n
respecto a la actualizacion de la nueva clave en los aplicativos en
ambiente de Desarrollo.

c. El Jefe del Departamento de Tecnologia y Comunicaciones, comunicar6
mediante un informe al Subgerente de Tecnologias de la lnformaci6n
respecto a la actualizacion de la nueva clave en los aplicativos en
ambiente de Producci6n.

d. De requerirse el acceso de la clave de Producci6n para otro personal del
Departamento de Tecnologia y Comunicaciones, el Jefe del
Departamento de Tecnologia y Comunicaciones deber6 solicitar Ia
aprobaci6n a la Subgerencia de Tecnologfas de la Informaci6n; de ser
aprobado, el Jefe del Departamento de Tecnolog(a y Comunicaciones
entregar6 a dicho personal Ia clave en sobre lacrado y el documento de
acuerdo de confidencialidad para la firma respectiva. (utilizar el Anexo
4).

1.1.4. Revisi6n de Derechos de Acceso de Usuarios

a. El Departamento de Tecnologfa y Comunicaciones revisar6
peri6dicamente el sistema de administraci6n de acceso a la red y sistemas
externos o adquiridos, a fin de obtener la relaci6n de usuarios, perfiles y
permisos actualizados. Deber6 coordinar y comunicar a todas las 6reas
sobre los usuarios activos en el sistema, a fin de que sean depurados los
que no correspondan, las cuales se deber6n efectuar con una periodicidad
de seis (6) meses dentro de los primeros diez (10) dias hdbiles de cada
semestre, bajo responsabilidad. Asimismo, las 6reas deber6n
proporcionar la informaci6n que les sea solicitada para dicho fin, bajo
responsabilidad.

b. El Departamento de Sistemas de Informaci6n revisar6 peri6dicamente el
sistema de administraci6n de acceso a los sistemas desarrollados por
SERPOST, a fin de obtener la relaci6n de usuarios, perfiles y permisos
actualizados. DeberS" coordinar y comunicar a todas las 6reab sobre los
usuarios activos en el sistema, a fin de que sean depurados los que no
correspondan, las cuales se deber6n efectuar con una periodicidad de seis
(6) meses dentro de los primeros diez (10) dias h6biles de cada periodo,
bajo responsabilidad. Asimismo, las 6reas deber6n proporcionar la
informaci6n que les sea solicitada para dicho fin, bajo responsabilidad.

Aii,ido i Siiibriial'ilirdimiiil;a y il,iidid;s oe Segririiiiii " ' IY::*?r*-?::
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1.2. Responsabilidades de los usuarios:

a. Los servicios de acceso a la red, sistemas, coffeo electr6nico, intemet y
, documentos que existen en los equipos informSticos son de responsabilidad de

los usuarios asignados y solo podrdn utilizarse para prop6sitos licitos,

responsables y en cumplimiento de sus funciones.

b. Los usuarios que tengan acceso a internet deber6n acceder a sitios seguros y no

descargar6n contenido ni programas no autorizados, sin licencias o de

procedencia no confiable.

c. Est6 prohibido utilizar los recursos informiticos de la Empresa para fines que no

est6n relacionados con el desarrollo de sus funciones, asi como, la creaci6n e

introducci6n de virus o cualquier otro software perjudicial o nocivo que puedan

ser utilizados para atacar los sistemas inform6ticos de la Empresa'

Los usuarios de la Empresa cuidar6n que las contraseflas o claves de acceso se

mantengan en estricta confidencialidad, ya que estos son la principal protecci6n

contra el ingreso no autorizado a los servicios de red y sistemas.

Todos los trabajadores que tengan asignados recursos inform6ticos y acceso a

sistemas son fnicos responsables de todos los efectos del uso que se derive de

ellas; por tal motivo deber6 cerrar la sesi6n o bloquear su estaci6n de trabajo al

momento de ausentarse.

La divulgaci6n de la informaci6n y la manipulaci6n indebida de las claves de

acceso de los sistemas y los daflos de informaci6n que pudiera ser generado ser6

responsabilidad directa de los usuarios autorizados de dicha informaci6n, tal

hecho ser6 sancionado de acuerdo a la normativa vigente.

Cuando los usuarios detecten cualquier incidente, acceso indebido o problema de

seguridad de informaci6n que surjan en el uso de los equipos de la Empresa

deben comunicar al Departamento de Tecnologia y Comunicaciones o a los

administradores de red a nivel nacional.

2. Medidas de Seguridad en los Sistemas Inform6ticos:

El Jefe del Departamento de Tecnolo gia y Comunicaciones y el Jefe del

Departamento de Sistemas de la lnformaci6n comunicar6n las incidencias de

Seguridad y las propuestas de soluci6n a la Subgerencia de Tecnologias de la
lnformaci6n.

La Subgerencia de Tecnologias de la Informaci6n, comunicar6 las incidencias de

Seguridad y las propuestas de soluci6n al Comit6 de Seguridad de Informaci6n de

la Empresa.

El Departamento de Tecnologia y Comunicaciones es el irnico autorizado para la

instalaci6n de software en los equipos de c6mputo de la Empresa. Los programas

inform6ticos deben contar con licencia o autorizaci6n del uso v6lido a nombre de

la Empresa.

Est6 prohibido cualquier retiro de equipo de c6mputo de la Empresa salvo

autorizaci6n del Jefe del Departamento de Tecnologia y Comunicaciones o

Subgerente de Tecnologias de la Informaci6n, previa gesti6n de desplazamiento

ante el Departamento de Control Patrimonialy Seguros Generales.

d.

o

b.
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El Departamento de Tecnologia y Comunicaciones es responsable de difundir las
reglas de seguridad para el manejo, funcionamiento y cuidado de los 'equipos de

c6mputo, asimismo, distribuir avisos sobre la Seguridad de la Informaci6n y
aparici6n de nuevos virus inform6ticos que son difundidos a travds de Internet.

El Departamento de Tecnologia y Comunicaciones es responsable del
mantenimiento de los equipos de c6mputo, el mismo que se efectuar6 de forma
peri6dica en las diferentes 6reas de la Empresa, este mantenimiento podr6
efectuarse a trav6s de terceros, cuando corresponda. En caso de Provincias la
supervisi6n del servicio de mantenimiento estar6 bajo la responsabilidad del
administrador de la Administraci6n Postal.

El Departamento de Tecnolo9ia y Comunicaciones es responsable de hacer
backups de la informaci6n relevante para la Empresa y almacenarlos en lugares
adecuadamente preparados para ese fin.

VI. DISPOSICIONES COMPLEMENTARIAS

1. El presente documento deroga a la Directiva No 007-Gll4 "Acceso a Sistemas
Informiticos y Medidas de Seguridad", aprobada con fecha 7 de noviembre de
2014.

2. Todos los trabajadores con acceso a los sistemas inform6ticos deber6n cumplir lo
establecido en la presente Directiva desde el momento en que hacen uso de los

recursos inform6ticos ofrecidos por la Empresa.

3. Los aspectos no contemplados en la presente directiva, ser6n resueltos por la
Subgerencia de Tecnologia de la Informaci6n.

4. La Empresa aplicar6 las sanciones correspondientes de acuerdo con Io bstablecido
en el Reglamento Interno de Trabajo, cuando el usuario no cumpla con las medidas
de seguridad establecida en la presente Directiva.

YII. AUTORIZACION

La presente Directiva queda aprobada por Gerencia General y entrarb en'vigencia a

partir de la fecha de su suscripci6n.

ob'

2l+ l'lAR, 2015

FRIBERG GRAJEDA
General (e)

.&
A Cno del Pett
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Anexo 1

Fonmato de solicitud de Acceso a Sistemas lnformiticos (Versi6n 1.0)

(Llenado por Tl)

(dd/mm/aa)

Cod. del Trabajador

Apellido Paterno

Descripci6n del Dpto.Apellido Materno

Nuevas FuncionesCambio de Area

oca r Cuenta de red:

(Ma rca r con una X)

Usuario posee cuenta de Red?

Correo Electronico

Modificaci6nCa rpeta de Servi dor

Jefe/Sug G./

Gerente

Firma y Sello del Solicitante

Area:



Anexo 2
Formato de solicitud de Acceso a Sistemas lnformiticos (Versi6n 1.0)

,i

.i:i'

I { I \-:liir
.;).i {j
i.. 

,,. .. 1.'

Acceso a Sistemas Inform6ticos y Miiiiriai Oe Seguridari"- ll

N"l ,o14;l(uenado por l)
W@d/mm/aa)

Cod. delTrabajador Ca rgo

Nombres Centro de
ResponsabilidadApellido Paterno

Apellido Materno Descripci6n del Dpto.

c Crea ci 6n

E El i mi na ci6n
Modifi ca ci 6n

Sistemas de Cuentas lnternacionales
Sistema Operativo Posta I (SOP)

SOP-Modulo de Tramite Aduanero de Despachos Simplificados
Sistema de Apartados Postales

Sistema de Soporte de Administraciones Postales -SSAP

Modulo de Chasqui
lnternational Posta I System -lPS

Sistema lntegrado de Mensajeria -SlM version 2.0
SIM- Modulo Sunat Lima

SIM- Modulo Sunat Cuzco

Sim- Modulo SUNARP

SIM -Modulo PRJ -Judicial

m.s
SSAP -Modulo de Giros Electronicos
lnternaciona I Financial System -l FS

Sistema de Soporte e lnventario de Equipos lmformaticos
Sistema de Tramite Documentario

Sistema de Presupuestos-Modulo Formulacion presupuestal

Modulo de Fondo Presupuestal
SPRING - Recursos Humanos

refe/SucG./ Firma y Sello del Solicitante
Gerente Afea:



Slstema de Cuentas
I ntern aci on al e s

El sistema de cuentas tnternacionales contempla el registro del seSulmiento y generaci6n de toda la

documentaci6n de sustento de la Cobranza lnternaclonal por Con.epto de Distribqci6n de

correspondencla lnternacional, de los dlferentes seryiclos; como son: Ga3tos Terminales (s€rulclo
postal universal), EMS, €ncomlendas lnternacionales y (Envtos) Mal Encaminados.

Sistema SoPorte e

lnventario de EquiPos
I nfo rm{ticos

E"t*l"t* h. sido desarrollado para el uso excluslvo del Departamento de Tecnologta y

comunicacionespalaregistrarelinventariodelosequiposinformjtlcosdelaEmpresa.
Como otra funcionalidad tendre el control del soporte que tendri un alcance a nivel de toda la Empresa

a travds del m6dulo de Requerlmientos, el cual proporclonard lnformacl6n sobr€ las necesldades en lo

que respecta a la operativldad del ha.dwar€ y software (comercial o ProPlo)'

Sistema Operativo Postal
Ert" ti"t* ha sldo dlsehado para dar soporte a las labores operativas del ccPL en el tratamiento de la

correspondencia registrable (correspondencia certificada, EMs, Encomlendas lnternacionales,
Peouefros Paquetes), de la carga pgstal internaclonal y nacional, tanto de llegada como sallda'

M6dulo de Trimite
Aduanero de DesPachos

slmpllfieados

Eat" .1"t"-a d*oporte a 1"" a"tirid"d"" que son realizadas por el servlclo TADS Expr€ss, el cual realiza

el Desaduanaje de los envios postales lnternacionales d€ llegada, que son aforables por la SUNAT-

ADUANA POSTAL DEL CALLAO.
Tlene tambi6n como funci6n las transmisiones eleqtr6nicas de reexpediciones d€ las sacas en tr{nsito,

Sistema lntegrado de
Mensajeria ver3i6n 2.2

E"t" .1.t"-. ha 
"id. 

desarrollado para dar soporte a las activldades del s€rulclo empresarlal de los

clientes captados por la G€rencia comercial, estas actividades son las sigulentes:
- Transferencia de la data del cliente
- Emlsl6n de cargos
- Registro del resultado de la distrlbuci6n
- Transferencla de la data qon los resultados de la dlstribuci6n al cliente
- Fh+r.6trac

Sistema de Apartados
Postal e s

Este slstema ti.ne como funci6n prlnclpal la administraci6n del serylclo de Apartados Postales en las

Admlnlstraciohes Postales, reglstrando los apartados nuevos, que se encuentran de baja, asIcomo, las

transacclones €n los pagos del alquiler de los mismos'

Sistema de Tramite
Oocumentario

Este sistema desarrollado por la Empresa tNNOVA, a sollcitud de la Gerencia G€neral, elcual da

soporte a las aqtivldades secretariales de una Gerencia o subgerencia e integrado con la mesa de

partes de la Empresa.

Modulo Servicio ExPreso
Seguro

Este m6dulo forma parte del ssAP y como funci6n princlpal es la admisi6n y faqturacl6n dc los envios

del serviclo Expreso Seguro.

M6dulo de Atenci6n al
CIiENtA SUNAT

gl -6dul" d" atencl6n al cllente sUNATcuenta con las siguientes qaracterfsticas;

- lmportaci6n de ta lnformacl6n delcliente en archivos DBF's

- lmpresi6n de Etlquetas
- Generacl6n de Hojas de ruta
- Liquidacl6n de Hojas de ruta
- consultas v Reportes
- Generaci6n de archivos de cxportaci6n para SUNAT
- ReSistro en Itnea Por medio de aplicatlvo m6vil
- Registro manual de informacl6n del resultado de la distribuci6n'

Slstema De SgPorte de
Adminlstraclones

P ostal e s

:"t" 
"l"t*; 

comprende el circuito completo en el procesamiento de envfos, desde su lngreso por

/€ntanllla, la contabilidad en la caja de la Admlnistracl6n y el respectivo despacho, el cual adem{s
,ermlte trabajar con €l proceso de distrlbucl6n.
ie ha repontenciado las propiedades de l0s sistemas anteriores a este, y se han estandarizado muchos

^,a-ari6rani6< .6md 66r eiefralo el control de los dep6sltos bancarios.

M6dulo de Glros
Electr6nicos Local

Este m6dulo ha sido desarrollado para estar inte8rado con el ssAP y dard soport€ en la Eesti6n de la
entreSa del encaje a cada Adminlstraci6n Postal, Gesti6n en las cai*, admlsi6n y pago del servlcio de

Correo Giro Nacignal.

Sistema de Recursos
Humanos -SPRING

slstema adqulrido en el 2o1o a la empresa Royal system, este slstema denomlnado SPRING abarca las

adividades sigulentes:
- Generaci6n de Planillas de Haberes Mensual
- control de aslst6ncia d€l personal
- Registro de informacl6n de Elenestar soclal
- Reglstro de informaci6n de capacitaci6n
- Entre otras.

lnt€rnatlonal Postal
System versi6n 5.o

Este slstema ha sldo desarrollado por la uni6n Postal unlversal UPU e lmplementado en el ccPL Para el

procesamlento de la cor.espondencla con desting lnternaclonal'

Sist€ma de Giros
Postales

Este slstema tiene la caracterfstica prlncipal de darsoporte a la administraci6n de glros postales

enviados al PerU por las oficinas lnternaclonales.

lnternatlonal Fi nancial
System - lFs

Este sistema ha sido desaffollado por la Unl6n Postal Universal UPU e lmplementado en el
Departamento de Glros Postales y en la oficlnas postales a nlvel nacional para admlsi6n y paSos de

Biros electr6nlcos internacionales con los palses Espa6a' Chlle, uruguay, costa rica, Ecuador y
los

carpeta dq servidor :5 Una carpeta de acceso que contiene normas, procedimientos, directivas, reglamentos y proyectos

nte rno5.

ffi'ffifffiffiffiffi **
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Anexo 3

Acuerdo de Gonfidencialidad Para Personal / Locador de Servicios Postales del
Per[ S.A.

<Nombre de Ciudad> <Dia> <Mes> <Aflo>

con DNI
nal ( ) / locador ( ) de Servicios Postales del Per0 S.A. del Area de

en la sede de 

-, 

suscribo el
presente acuse de recibo de credenciales y acuerdo de confidencialidad.

Declaro ser consciente de la importancia de las credenciales que me fueron asignadas
y acepto que las mismas solo serdn utilizadas para los propositos de mis funciones, en

la red y sistemas de Servicios Postales del Per0 S.A.

Adicionalmente, entiendo que la publicaci6n, traspaso no autorizado o mal uso de las
mismas estdn sujetos a sanciones definidas por la Subgerencia de Recursos
Humanos y, en algunos casos, puede ser un crimen penado por ley.

Debido a ello, durante la vigencia del vinculo laboral o contrato de locaci6n, me
comprometo a no compartir mis claves de acceso a los recursos institucionales y me
responsabilizo en comunicar por escrito o correo electr6nico a mi superior jer5rquico y

al Departamento de Tecnologia y Cornunicaciones en caso de detectar el uso no
autorizado de los mismos, a fin de que se tomen los correctivos necesarios.

El compromiso indicado en el pArrafo precedente incluir6 un periodo de cinco (5) aflos
posteriores a la finalizacion del vinculo laboral con SERPOST o t6rmino del contrato
de locaci6n.

Dejo constancia por escrito a trav6s de este documento, de mi aceptaci6n a los
t6rminos y condiciones, agui expresados.

Colaborador

dede

Acceso a Sistemas InformdtiioJ"iM;aiii;;de $gu;id;ii - 13
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Anexo 4

Acuerdo de Confidencialidad Para Personal / Locador de la Subgerencia de
Tecnologias de la lnformaci6n

de de
<Nombre de Ciudad> <Dla> <Mes> <Afro>

con DNIYo,
personal ( ) / locador ( ) de Servicios Postales del Per0 S.A. del Area de

en la sede de suscribo el
presente acuse de recibo de credenciales y acuerdo de confidencialidad.

Declaro ser consciente de la importancia de las credenciales, codigos fuentes,
recursos inform6ticos e informaci6n que me fue asignada y acepto que las mismas
s6lo serSn utilizadas para los prop6sitos de mis funciones, en la red y sistemas de
Servicios Postales del Per0 S.A.

Adicionalmente, entiendo que la publicaci6n, traspaso no autorizado o mal uso de las
mismas est6n sujetos a sanciones definidas por la Subgerencia de Recursos
Humanos y, en algunos casos, puede ser un crimen penado por ley.

Debido a ello, durante la vigencia del vlnculo laboral o contrato de locacion, me
comprometo a:

a. No compartir con terceros mis claves de acceso a los recursos institucionales,
bajo ning0n motivo, puesto que esta clave permite el acceso a datos e
informaci6n confidencial y privilegiada.

b. No cpmpartir c6digos fuentes, recursos inform6ticos e informaci6n que me fue
asignada, salvo me encuentre laborando y tenga la aprobaci6n expresa de la
Subgerencia de Tecnologias de lnformaci6n.

c. Comunicar por escrito o correo electr6nico a mijefe inmediato y a la Subgerencia
de Tecnologia de lnformaci6n, en caso de detectar el uso no autorizado de los
mismos, a fin de que se tomen las medidas correctivas necesarias.

Los compromisos a y b indicados en los p6rrafos precedentes incluir6 un periodo de
cinco (5) aflos posteriores a la finalizaci6n del vinculo laboral con SERPOST o t6rmino
del contrato de locaci6n.

Dejo constancia por escrito a trav6s de este documento, de mi aceptaci6n a los
t6rminos y condiciones, aqui expresados.

Colaborador
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