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PRESENTACION

La seguridad del Centro de Computo, de su personal, de la informacidn y de la
documentacion del mismo, son fundamentales para asegurar el cumplimiento de los objetivos
de Serpost S A

El establecimiento de procedimientos y medidas de segurndad estan destinados a
salvaguardar las Instalaciones del Centro de Coémputo, al personal, la informacién y
documentacion generada conira cualquier evento natural © humano que de forma intencional
o accidental puedan afectarlos y reestablecer el servicio si éste se viera interrumpido o
minimizar el tempo fuera de servicio

Las eventualidades se definen como eventos naturales o creados por el hombre que
amenazan o que interrumpen |a operacién del Centro de Computo de Serpost S A | o que
rompen la cadena de control de los procesos La segundad def personal es primordial, el uso
de estos procedimientos jamas deberd poner en peligro a los mismos

El perscnal de la Subgerencia de Tecnoiogias de la Informacion debe conocer estos
procedimientos, tanto para aplicar las medidas preventivas asi como en casc se presente
una eventualidad actuar de la manera apropiada Sin embargo, consideramos que no sélo es
responsabilidad de la Sub Gerencia de Tecnologias de la Informacién sino de todos los
Centros de Responsabilidad de la empresa proteger la informacion y los equipos que la
contienen, siendo esta la mejor manera de preservar la integndad fisica de las personas, as
como de salvaguardar la informacién vital de la empresa

El presente documento de trabajo es el Plan de Contingencia que contempla todos
los nesgos y procedimientos de mitigacion o reduccién de las eventualidades por parte del
Departamento de Tecnologia y Comunicaciones

El plan de contingencia y centro de datos serd revisado y/o actualizado en una
periodicidad no mayor a dos (2) afios 0 cuando ocurran cambios sustancrales que afecte Ia
operatividad de la empresa
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Capitulo

L

PLAN DE CONTINGENCIAS

1. PLAN DE CONTINGENCIA Y SEGURIDAD DE DATOS

Objetivos
Los objetivos del presente Plan de Contingencia de Datos son

¢ Proporcicnar los procedimientos para la identificacién de las eventualidades que
puedan afectar el Centro de Computo

+ Sefialar las medidas preventivas para proteccion del personal y de la infraestructura
del Centro de Cémputo

¢ Sefialar los procedimientos de reparacién del servicio en cada caso en que éste se
afectara

Ambito de Aplicacion

Este plan contempla directamente la segunidad, procedimientos y métodos de
recuperacion en caso de desastre tanto del Centro de Datos como del personal de |a
Subgerencia de Tecnologia de |a informacién

Resultados Esperados.

s Tener salvaguardada la informacion critica y relevante de Serpost S A

» Lograr, en caso de desastre, restaurar en el menor tiempo posible las aplicaciones y
funciones mas importantes del Centro de Datos

+ Tener los procedimientos adecuados para salvaguardar la integridad fisica de las
personas que laboran en el centro de computo.

1.1 PLAN DE REDUCCIGN DE RIESGO (Plan de Seguridad)

El Plan de Contingencias implica un analisis de los posibles riesges a los cuales
pueden estar expuestos nuestros equipos de computo y la infarmacién cantenida en
los diversos medios de almacenamiento

Pese a todas nuestras medidas de segundad puede ocurrir un desastre, por tanto,
es necesario que el Plan de Contingencias incluya un Plan de Recuperacién de
Desastres, el cual tendra como cbjetivo, restaurar el Servicio de Cémputo en forma
rapida, eficiente y con el menor costo y pérdidas posibles

Nuestra Misign Garantizar o nuestros chentes un servicio postal oportunc y de calidad, fortalecer la integracion social y
contributr of desarrollo del Pass



1.1.1. ANALISIS DE RIESGO

1. RIESGOS IDENTIFICADOS

Céd. Identificacion del Riesgos Probabilidad | Impacto | Valoracién

R1 Perdida de informacién en la Medio Alto Importante
Base de Datos

R2 Falta de equipos informaticos por Basa Medio Tolerable
falta de mantenimiento

R3 Riesgo de acceso no autorizado Baja Alto Moderado

R4 Dafo fisico en los medios de Baja Alto Moderado
respaldo de informacion

R5 Perdida de los enlaces de Medio Bajo Tolerable
comunicacion

R6 Falta de servidores por falta de Baja Medio Tolerable
mantenimiento

R7 Indisponibiidad de Base de Medio Medio Moderado
Datos

R8 Falta de soporte y mantenimiento Baja Medio Tolerable
de los aplicativos

RS Incendio de Centro de Computo Baja Alto Moderado

2. ACCIONES PARA MITIGAR LOS RIESGOS

Cdd. | Identificacién de Riesgos Accicnes para mitigar los riesgos
R1 Pérdida de informacion en la | Realizar copias de segundad de la
Base de Datos informacidn, resguardar en una empresa

especiaiizada y  realzar  pruebas
peridédicas de restauracion para verificar 1a
correcta recuperacién

Confar con un especialista en Base de
Datos Oracle, para mejora, afinamiento y
reingenieria de algunos procesos criticos
Contar con un equipo de Calidad en el
area de Sistemas antes de pasar a
praduccion los desarrollos

R2 Falla de equipos Informaticos | Contar con  un  plan  vigente de
por falta de mantenimiento mantenimiento preventivo, correctivo de
equipos Informaticos a nivel nacional

R3 Riesgo de  acceso no | Contar con Directivas, Normas vy
autorizado Procedimentos actualizados para el
control de acceso a los servidores

R4 Dafo fisico en los medios de | Renovacién periodica de los dispositivos

respaldo de informacion de respaldo de informacion
R5 Pérdda de los enlaces de | Sclicitar penédicamente al proveedor ISP
comunicacion el mantenmiento preventve de los

equipos de enlace de comunicacidon
R& Falla de servidores por falta de | Contar con un plan de mantenimiento

mantenimiento preventivo, correctivo de servidores
R7 Indisponibildad de Base de | Monitereo constante de las actividades del
Datos servidor para alertar posibles causas que

originen disponibilidad con el proveedor
Establecer politicas y procedimientos para
mejorar 1a estructura de la base de datos

corporativa
R3 Falta de soporte y | Contratar los servicios de soporte vy
mantenimiento de los | mantenimiento y mejora continua para los
aphcativos aplicativos de terceros
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Establecer mejoras o renovacion de los
aplicativos implementados en SERPOST
S A, aplicando procedimientos respectivos
como “Procedimiento estandar para el
Ciclo de Desarrollo de Sistemas” vy
“Desarrollo de Aplicaciones” vigente, entre
otros,

RS Incendio

Computo

de

Centro

de

Mejora de la infraestructura del Centro de
Computo acorde con los estandares para

este tipo de ambiente

3. EQUIPOS DE MISION CRITICA

Los equipos de musion critica son los siguientes

Servidor Contenido Priondad
ARAGORN Active Directory, DNS y servicio DHCP 1
NIMRODEL Servidor de archives y aplicaciones 2
TELPERION Servidor de imagenes digitalizadas via WEB 3
TELEFONIA Servidor Telefonia IP (Asterisk) 4

4. APLICACIONES DE MISION CRITICA
En la siguiente lista se detallan las aplicaciones de misién critica

Aplicaciones Contenido Prioridad
Sistema Soporta las actividades operativas postales del CCPL, registra y
Operativo despacha la correspondencia de llegada internacional, 1
Postal (SOP} | correspondencia de transito entre las localidades del Perd
Sistema  de | Soporta las actividades de expendio, caja, despacho y distnbuctén
Soporte de | de las oficinas postales asi como por medio del médulo de béveda 2
Administracio | de valores abastecen de estampillas a las administraciones
nes Postales | postales por medio de despachos
Sistema
Integrado de [En este sistema se administra la informacion del servicio de 3
Mensajeria clientes empresarnales a nivel nacional
(SIM)
De ngurldad Nos mantiene conectados de manera segura con Internet y
Informatica 4
£ Aduanas

xterna
De los
Servidores Nos mantiene comunicados con nuestros chentes, proveedores y 5
publicados en | el mundo entero
Internet
Sistema ERP- Este sistema inicio sus operaciones el afio 2013, en la misma se
SAP almacena informacion de los Departamentos de Presupuesto, 6

Logistica, Contabilidad y Tesoreria

De Recursos
Humanos Para manejar los aplicativos y base de datos del 4rea de RRHH 7
(SPRING)
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Aplicaciones Contenido Prioridad

Para manejar los aplicativos y base de datos de Finanzas y

De Finanzas y | Contabilidad, la informacién histérica que se mantiene en el mismo 8
Contabilidad hasta el afio 2012, pues estos sistemas fueron reemplazados a

inicies det afio 2013 por el sistema ERP-SAP

Para el mantenimiento de las aplicaciones desarrolladas por Serpost S A se
debera cumphr con los procedimientos relacionados, como “Procedimiento
estandar para el Ciclo de Desarrclio de Sistemas® y "Desarrollo de
Aplicaciones” vigente entre otros

5. COPIAS DE RESPALDO

La copia de respaldo se realiza de forma permanente en coordinacién con
el proveedor de CDC

1.2 PLAN DE RECUPERACION DE DESASTRES

Es importante definir los procedimientos y planes de accidn para el casc de una
posible falla, siniestro o desastre en el area nformatica, considerando como tal
todas las areas de los usuarios que procesan infermacién por medio de las PCs

Producidos los riesgos identificados (ver tabla Nro 1), las actividades a considerar
en un Plan de Recuperacion de Desastre se pueden clasificar en las sigwentes
etapas

1.1.2.

ACTIVIDADES PREVIAS AL DESASTRE
Establecimiento de Plan de Accidn

En esta fase de Planeamiento se debe de establecer los procedimientos

relativos a

a) Sisteras e Informacién

b) Equipos de Cémpuio

c) Obtencion y almacenamiento de los Respaldos de Informacidn
(BACKUPS)

d) Politicas (Normas y Procedimientos de Backups)

a) Sistemas e Informacién.

Relacion de sistemas y aplicaciones en produccién desarrolladas por la
Subgerencia de Tecnologias de la Informacion.

Descripcion

NIMRODEL

Servidor de Aplicaciones

TELEFONIA

Sistema de Control de llamadas Telefonicas

TELPERION

Imagenes Clientes Empresariales(area de Digitalizacion)

El orden de prioridad de activacion debera ser considerado segun lo indicado
en el punto 12-PLAN DE REDUCCION DE RIESGO Numeral 4
APLICACIONES DE MISION CRITICA, y las aplicaciones que no figuran en
dicha lista deben ser consideradas final
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b) Equipos de Cémputo. Se debe tener en cuenta lo siguiente

s Inventano actualizado de los equipos de manejo de informacién
{computadecras, imprescras, etc), especificando su conternido
{software que usa, principales archivos gque contiene), su ubicacién y
nivel de uso

» Pdlizas de Seguros Comerciales Como parte de la proteccidn de los
Activos de la empresa, perc haciendo la salvedad en el contrato, que
en casos de siniestros, ia restitucion del Computader siniestrado se
podra hacer por otro de mayor potencia (por actualizacidn
techologica), siempre y cuando esté dentro de los montos
asegurados

« Tener siempre actuahzada una relacion de PC's requeridas como
minimo para cada Sistema permanente de la Institucién (que por sus
funciones constituyen el eje central de los Servicios Informaticos de
la Institucidn), las funciones que realizaria y su posible uso en dos o
tres turnos de trabajo, para cubrir ias funciones basicas y priontarias
de cada uno de estos Sistemas

Servidores:

o Contar con el inventario actualizado de los servidores, especificando
su contenido (software gue usa data que contieng), su ubicacién y
nivel de uso

¢ Contar con Podlizas de Seguros Comerciales, como parte de la
proteccion de los Activos de la empresa, pero haciendo la salvedad
en el contrato que en casocs de siniestros, 1a restitucidn del servidor
siniestrado se podra hacer por otro de mayor potencia (por
actuahzacion tecnoldgica), siempre y cuando este dentro de los
montos asegurados

o Sefalizacion ¢ etiquetado de los Servidores de acuerdo a la
mportancia de su contenido, para ser prionzade en caso de
evacuacion

» Contar con la informacién actualizada def plan de contingencia de los
servicios que se encuentran alojados fuera de las instalaciones de
SERPOST, como ejlemplo CDC de FONAFE

Internet:

+ Contar con los nimeros teleforicos de contacto del proveedor de
Internet que se encuentre vigente, el mismo que en la actualidad es
proveido por CDC FONAFE

1.1.3. ACTIVIDADES DURANTE EL DESASTRE

Durante el desastre seguir las acciones descritas para el caso de
Emergencia para los equipos de Cdmputo y Emergencia para la Logica de
Datos (Ver Anexos 1y 2)

1.1.4. ACTIVIDADES DESPUES DEL DESASTRE

1.1.4.1. Evaluacién de Dafos.
Inmediatamente después que el siniestro ha concluido, se deberd
evaluar la magnitud del dafio que se ha producido, que sistemas se
estan afectando, que equipos han guedado no operativos, cuales se
pueden recuperar, y en cuanto tiempo, etc

Nuestra Misidn Garantizar a nuestros chentes un senvicio postal oportuno y de colidad, fortalecer la integracion social y
contribuir al desarrollo del Pais



1.1.4.2,

1.1.4.3.

1.1.4.4.

Para el caso de los servidores alojados en el centro de datos
corporativo externo a SERPOST S A, se deber solicitar informacién
del estado actual de los servicios

Priorizado de actividades del Plan de Accioén.

Toda vez que el Plan de accién es general y contempia una pérdida
total, la evaluacién de dafos reales y su comparacién contra el Plan,
nos dard la lista de las actwidades que debemos realizar,
contemplando siempre las actividades estratégicas y urgentes de
nuestra Insttucion

Es importante evaluar la dedicacion del personal a actividades que
puedan no haberse afectado, para ver su posterior asignacién
temporal a las actividades afectadas, en apoyo al personal de los
sistemas afectados y soporte técnico

Ejecucion de Actividades.

La ejecucion de actividades implica la creacién de equipos de trabajo
para realizar las actividades previamente planificadas en el Plan de
accion Cada uno de estos equipos debera contar con un coordinador
que debera reportar dianamente el avance de los trabajos de
recuperacion y, en caso de producirse alglin problema, reportarlo de
nmediato a la jefatura a cargo del Plan de Contingencias

Los trabajos de recuperacién tendran dos etapas, la prnimera Ia
restauracion del servicio usando los recursos de la Institucién o local
de respaldo, y la segunda etapa es volver a contar con los recursos
en las cantdades y lugares propios del Sistema de Informacién,
debiendo ser esta Gltima etapa lo suficientemente répida y eficiente
para no perjudicar el servicio y la operatividad de la empresa

Retroactividad del Plan de Accion.

Con la evaluacién de resultados, debemos de optimizar el plan de
accion original, mejorando las actividades que tuvieron algun tipo de
dificultad  y  reforzande los elementos que  funcionaron
adecuadamente

El otro elemento es evaluar cudl hubiera sido el costo de no haber
tenido nuestra Institucion el plan de contingencias llevado a cabo
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Capitulo

2

SEGURIDAD DEL CENTRO DE DATOS

La Subgerencia de Tecnologia de la Informacion debe mantener y asegurar la Seguridad del
Centro de Datos de la siguiente manera

« Através del Departamento de Tecnologia y Comunicaciones

o Estableciendo politicas de acceso a los datos a las personas, otorgando a las
personas que tienen derecho a ellas y negando a las que no, al cual también se le
puede llamar proteccion de las privacidades (Datos personales) y manteniendo la
segundad (datos institucionales)

o Garantizando el acceso a todos los datos importantes a las personas que ejercen
adecuadamente su privilegio de acceso, las cuales tienen la responsabilidad de
proteger los datos que se les ha confiado

Los accesos brindados a los usuarios ejercen un control de lectura, escntura, lo que
origina la proteccién de los datos, mantenimiento de la privacidad y la segurnidad del
secreto (el mismo que se logra cuando no existe acceso a todos los datos sin
autorizacion)

o ¢ A través del Departamento de Sistemas de la Informacion

Incorporando  dispositivos de seguridad durante el disefio de los aplicativos
desarrollados en la empresa (auditorias, mecanismos de control, entre otros)

Asimismo, se deberan cumplir segn su competencia con las directivas y normar referentes a
la Seguridad de la Informacién, las cuales son

%\e Politicas de Segurdad para cumplir la norma 17799 2007 segun Directiva N°010-G/10
¢/ Polltica de Acceso a la Informacién Publica Aprobada el 18 de enero del 2013
o Directiva 002-G/16 Acceso a sistemas informaticos y Medidas de Segundad

Normas y Procedimientos para el Control e Inventario fisico de bienes patrmoniales, 28
de agosto 2013

Normas vy Procedimientos para la Recepcion, ingreso y salida de matenales del Almacen,
16 de enero 2017

e Capitulo Xl de la utlizacién de los servicios informaticos del RIT

En el anexo 9, se describen conceptos relacionados a la Segundad Informatica a tomar en
cuenta

Por ofro lado, se debera aplicar los controles refendos a temas informaticos, definidos en el
Sistema de Gestidn de Seguridad de la Informacién (NTP ISO/EC 27001 2008) que debera
ser coordinado con cada una de las areas de la empresa E! comité de Segundad de la
Informacian de la empresa, el mismo que debera ser alineada a la Norma de Seguridad de la
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Informacion basados en la NTP ISO/IEC 27001 2008, para lo cual cuenta con una Politica de
Seguridad de la Informacién aprobada

A continuacién se presenta algunos sucesos a ser considerados para preservar la Segurndad
Informatica

2.1 ACCESO NO AUTORIZADO

Para el contro! de |la segundad de la informacién se debe tener en cuenta medidas de
seguridad que garanticen accesos autonzados a

¢ Area de Sistemas
« Computadoras personales y/o Terminales de la red

¢« Informacidn Confidencial.

2.1.1 Control de acceso al area de Sistemas

El acceso al centro de cdmputo (o sala de Servidores) estd autorizado al personal
que realiza funciones en el Departamento de Tecnologia y Comunicaciones En caso
gue otra persona, que desea fener acceso a dicha area debera solicitar la
autorizacion respectiva al Jefe del Departamento de Tecnologia y Comunicaciones,
el mismo que podré acceder Gnicamente bajo control y previo registré en el cuaderno
de registro Ver Normas para ef Registro de Entradas y Salidas a fa Sala de
Servidores

2.1.2  Acceso limitado a los terminales

Los usuarios que tienen asignados equipos de cdmpute para el cumplimiento de sus
funciones son responsables del buen uso de los mismos, asi como de las
contrasefias asignadas puesto que son de uso exclusivo y se encuentra totalmente
prohibida su difusidn En caso de tomar conocimiento que otra persona conoce su
clave de acceso el trabajador, esta obligado a modificar el mismo mediante el uso de
los comandos propios del sisterna operativo (CRTL+ALT+SUPR, Cambrar
contrasefia)

De ofra parte, los usuarios deberan blogquear su termmal cuando éste no sea
utiizado, pasado un tiempo predeterminado (5 - 10 Min) Las contrasefias de acceso
a la red LAN deberén ser cambiadas mensualmente por los usuarios, mediante el uso
de los comandos propios del sistema operativo (CRTL+ALT+SUPR, Cambiar
contrasefla)

2.1.3 Control de Acceso a la Informacién
Para prevenir que algunos usuarios o extrafios (personal no autorizado) puedan
encontrar alguna forma mediante la cual, logren el acceso a los sistemas de
informacion de la empresa o la base de datos y descubnr infermacion clasificada o
datos no autorizados Se debe tener en cuenta lo siguiente

Programas de Control Para brindar los accesos a los sistemas de informacion se
cuenia con un moédulo de administracién de cuentas de usuario para brindar los
derechos de acceso a los usuarios segun sus funciones, el mismo que se encuentra
a cargo del Departamento de Sistemas de Informacién

Palabra de Acceso {Password) lLos usuarios deben utilizar claves dificlies que
contengan caracteres alfanumeéncos que no se puedan imitar y coptar, para proteger
los programas y datos contra usuarios no autorizados

En caso un usuario no autorizado obtenga una clave de acceso al sistema, podra
Ingresar a la base de datos mediante el uso de los aplicativos Los usuanes son los
responsables del uso de sus claves de acceso a fin de evitar que ofra persona lo
utihice de manera dafiina
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En caso que los usuarios se equivoquen en sus confrasefias los sistemas de
Informacién contemplan un maximo de tres intentos fallidos (aplicado en el SAP)
posternormente se clierra En todo proceso corporativo es recomendable que el
responsable de cada area a fin que los usuarios a cargo actualicen de forma
periddica su password

Niveles de Accego. Los sistemas de informacidn contemplan niveles de acceso de
acuerdo a las funciones a realizar Las distinciones que existen en los niveles de
acceso estan referidas a la lectura o modificacion en sus diferentes formas

De acuerdo a ello se tienen los siguientes niveles de acceso a la informacién

» Nivel de consulta de la informacién no restringida o reservada
El privilegio de lectura esta disponible para cualquier usuario y sélo se requiere
un conocimiento de la estructura de los datos, o del Sistema de otro usuario para

lograr el acceso La autorizacion de lectura permite leer pero no modificar la base
de datos

» Nivel de mantenimiento de la informacién no restringida ¢ reservada
El concepto de mantenimiento de la informacién consiste en
Ingreso. Permite insertar datos nuevos, pero no se modifica los ya existentes
Actualizacién. Permite modificar la informacién, pero no la eliminacién de datos
Borrado. Permite la eliminacion de datos

s Nivel de consulta de la informacién incluyendo ia restringida o reservada

+ Nivel de mantenimiento de la informacién incluyendo la restringida

Un usuano puede tener asignados todos, ningunc o una combinacién de los tipos de
autonizacion anteriores

2.2 DESTRUCCION

Sin adecuadas medidas de segundad la empresa puede estar a merced no sélo de la
destruccion de la informacién sino también de la destruccion de su equipo mformatico

La destruccion del equipo puede darse por una serie de desastres como son Incendios,
Inundaciones, sismos, o posibles fallas eiéctricas, entre otros

Al perderse los datos y no encontrarse disponibles copias de seguridad, se deben volver
a crear los datos o trabajar sin ellos, como por ejemplo memorandums, cartas, informes,
entre otros gue puedan servir como referencia para la generacion de documentos
similares, sin embargo, a pesar que esto pueda generar malestar en los usuanos, no
causara mayor impacto en’la empresa

Para el caso de archivos contables suponen una situacién diferente, ya que volver a
crearlos puede necesitar de mucho tempo y costo, debido a que esta informacidn es
importante para la toma de decisiones cianas en la empresa Sin los datos al dia, el
funcionamiento se veria seriamente dafado Con |a finalidad de evitar dafios mayores
por destruccidon de la informactdn, se realizan backups de la informacion vital para la
empresa, y se contrataran los servicios de una empresa especializada en la custodia de
archivos magneticos
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2.3 RELEVANCIA O INFIDENCIA

La revelacion o infidencia es otra forma que utilizan los malos empleados para su propio
beneficio La informacion, que es de caracter confidencial, es vendida a personas ajenas
a la institucion  Para tratar de evitar este tipo de problemas se debe tener en cuenta lo
siguiente

Control del uso de informacién en paquetes abiertos o cintas y otros datos
residuales

Se deben formatear los discos o cintas que seran reutiizados a fin de que la
informacién no sea conocida ni pueda ser utilizada por personas no autorizadas

Mantener datos sensitivos fuera del trayecto de la basura

Se deben eliminar los documentos que contengan informacidn sensitiva de la
émpresa para que no sea mal utilizada por el personal que realiza el recojo de ia
basura Asimismo, para tener mayor seguridad en la proteccion de la informacién
(cuando éstos sean descartados o eliminados) deben reducirse a destructores o
picadores de papel

Preparar procedimientos de control para la distribucion de informacion
Se debe mantener un control de la distribucion de Informacion mdultiple a través de

numeraciones de paginas o indicando su confidencialidad, con la finalidad de
prevenir su difusidn mal intencionada

2.4 MODIFICACIONES

Se deben tener en cuenta los siguientes puntos para la proteccién de |a informacién ante
una posible contingencia

1
2

Hacer de la copia de seguridad una politica, no una opcidn

Se deben generar copias de segundad de los archivos vallosos y almacenarios en un
lugar seguro, siendo dicha copia de segundad obligatoria

Se debe contar con los equipos adecuados y disponibiidad de suministros para la
€jecucion de copias de seguridad

Los usuaros deben cumplir con Ia politica de copias de seguridad (Politica de
Auditona a las Copias de Seguridad)

13

Nuestra Mision Garontizar a nuestros clientes un servicto postal aportuno y de cahidad, fortalecer ig mtegracion socal y

cantribuir af desarrollo del Pais



Capitulo

3

ANMENAZAS MAS COMUNES CONTRA LA SEGURIDAD

Las amenazas mas comunes contra la segundad de datos de Serpost SA son las
sigulentes

3.1 Fuego

Una causa cas! siempre relacionada con la electricidad son los incendios, y con ellos
el humo, aunque la causa de un fuego puede ser un desastre natural, lo habitual en
muchos entornos es que el mayor peligro de incendio provenga de problemas electricos
por la sobrecarga de la red debido al gran numero de aparatos conectados al tendido Un
simple cortocircuto © un equipo que se calienta demasiado pueden convertirse en la
causa directa de un incendio en el edificio administrativo o en la parte operativa

Aparte del fuego y el calor generado, en un incendio existe un tercer elemento
perjudicial para los equipos el humo, un potente abrasivo que ataca especialmente los
discos magnéticos y épticos Quizas ante un incendio el dafio provocado por el humo sea
insignificante en comparacion con e! causado por el fuego y el calor, pero hemos de
recordar que puede existir humo sin necesidad de que haya un fuego por gjemplo, en
salas de operaciones donde se fuma No se debe permitir fumar bajo ninguna
circunstancia

En muchos manuales de seguridad se insta a los usuarios, administradores o al
personal en general a intentar controlar el fuego y salvar el equipamiento, esto tiene,
como cas! todo, sus puntos a favor y sus puntos en contra Evidentemente, algo légico
cuando estamos ante un Iincendio de pequefias dimensiones es Iintentar utllizar un
extintor para apagarlo, de forma que lo que podria haber sido una catastrofe sea un
simple susto o un pequefio accidente Sin embargo, cuando las dimensiones de las
llamas son considerables lo dltimo que debemos hacer es intentar controlar el fuego
nosotros mismos, arriesgando vidas para salvar hardware No importa el precio de
nuestros equipos o el valor de nuestra informacién nunca seran tan importantes como
una vida humana Lo mas recomendable en estos casos es evacuar el lugar del incendio
y dejar su control en manos de personal especializado

Temperaturas extremas

Todos comprendemos que las temperaturas extremas, ya sea un calor excesivo o un
frlo Intenso, perjudican gravemente a todos los equipos Es recomendable que los
equipos operen entre 10 y 32 grados Celsius aunque pequefias variaciones en este
rango tampoco han de infiurr en la mayoria de sistemas

Para controlar la temperatura ambiente en ei Centro de Cémputo, Serpost S A
cuenta con dos acondicionadores de aire

Otra condicion basica para el correcto funcionamiento de cualguier equipo, es que
éste se encuentre correctamente ventilado, sin elementos que obstruyan los ventiladores
de la CPU
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3.2 Fugas de agua

Los empleados que detecten agua en el piso del Centro de Cémputo o en un lugar donde
haya equipos informaticos, no deben pisar el agua $i hay cajas eléctricas inundadas, el
personal del Departamento de Tecnologias y Comunicaciones en coordinacién con el
area de Servicios Generales deben localizar y bajar el interruptor de energia eléctrica
que controla la caja , en caso de que se detecte humedad en losas o muros, el personal
no debera tratar de investigar el problema El jefe de Departamento, el administrador del
Centro de Computo o la persona designada deberan bajar todos los interruptores de
energia eléctnica y realizaran la mmvestigacion respectiva para corregir el problema

3.3 Instalaciones eléctricas (caida y subida de tensién)

Por otro lado el personal no debe investigar o tratar de corregir cortos circuitos o chispas
asocladas con los tableros eléctricos, contactos o equipos El personal del Departamento
de Tecnologia y Comunicaciones en coordinaciéon con el area de Servicios Generales
bajara los interruptores de suministro de energia eléctrica del &rea y realizaran la
Investigacion respectiva para corregrr el problema

3.4 Sabotaje Informatico

El Sabotaje informatico se divide en dos partes

341 Ataque Externo. Referido a los ataques o intrusiones realizadas desde redes

externas (Internet por ejemplo), trayendo consigo los Virus, Exploracion de
vulnerabilidades, escaneo de puertos, SPAM (Correo Electrénico, Site Web, entre
otros), con la finalidad de poder hackear o crackear la red segura institucional,
evitando asi la publicacién de informacion vital o volviendo lentos los procesos
Internos de la empresa

342 Sabotaje o Ataque Interno.- Se refiere a Intentos de obtener informacién vital de la

empresa, para sacar beneficio propio o destrurr la informacién de la empresa, logrando
asl la pérdida de horas-hombre y pérdidas econdmicas Estos ataques pueden ser con
conocimiento o no del usuaric, como es en ef caso de los virus, robo de informacion o
modificacion indebida

Problemas Generados por el Sabotaje Informatico

Acceso no autorizado Se deben analizar los nesgos que puede presentar una red frente
a Intentos de penetracion externos o Internos por parte de personas no autorizadas

Revelacion de informacién Se deben analizar los resgos que puede presentar la red
frente a la posibildad de que personas ajenas a ella tengan acceso a informacion
confidencial

Modificacion de informactén Se deben analizar los riesgos que puede presentar la red
frente a la posibilidad de que personas Internas o externas puedan modificar infermacion
critica de la arganizacidn sin autorizacion

Intercepcion de informacién Se deben analizar los riesgos que puede presentar la red
frente a la posibilidad de que personas mnternas o externas puedan interceptar datos
transmitidos a través de Intranets o a través de Internet, sin autorizacidn

Ataques de negacién del servicio (DoS - Denial of Service) y SPAM Se deben analizar
los riesgos que presenta una red frente a la posibiidad de gue personas externas puedan
hacer un sabotaje activo de la misma mediante técnicas de DoS (Denial of Service -
Negacion de Servicio), impidiendo asi [a prestacion de los servicios en linea, asi como la
entrega de correo electrénico masivo no autorizados con informacién nociva a través de
los servidores de correos institucionales (SPAM)
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Politicas contra el Sabotaje Informatico

Los siguientes puntos deben tenerse en cuenta como reglas a seguir a fin de ewitar el
sabotaje informatico.

La manipulacién irregular, divulgacion o uso indebido de la informacion de los recursos
computacionales de una red deberfan ser consideradas faltas graves, tal como se
especifica en el Reglamento Interno de Trabajo (RIT)

Ningtin usuario debe poder monitorear el trafico de la red o simular algun dispositivo de
la red, esto debe ser también considerado una falta grave

ldentificar qué aplicacién se adecua de mejor manera las exigencias de los usuarios
navegadores, paquetes de oficina, utilitarios diversos, entre otros Esta tarea es
responsabilidad del Area de Help Desk

Deshabilitar las funciones y/o comandos no necesarios para la correcta gjecucion de las
aplicaciones Actualizar en forma periédica los parches y paquetes de servicio de las
aplicaciones

Las contrasefias de acceso a la red, deberian ser mayores a 09 caracteres, dando
preferencia a las combinaciones alfanuméricas con simbolos

En caso de tentativas de acceso incorrecto, las cuentas de acceso deberian ser
bloqueadas y el acontecimiento deberia ser reportado al administrador del recurso

Utilizacion de los Recursos

El servicio de filtro de contenido se aplica a todos los usuarios que accedan a internet

Para el servicio proxy a internet solo estan autorizados las conexiones a puertos TCP 80
(http) y 443 (https), salvo requerimiento a FONAFE debidamente justificado

La transmision, distribucién, reproducciéon o almacenamiento de cualquier tipo de
informacion, data o material que viole cualquier ley aplicable o regulacién al respecto, o
que infrinja cualquier derecho de autor o proptedad intelectual se encuentra estrictamente
prohibida

El acceso de los usuarios a internet debe ser Imitado, a fin que este no interfiera con el
desarrollo y el desempefio normal de sus funciones laborales

Los recursos de internet, deben usarse para labores propias del trabajo de cada
empleado

Se puede solicitar el acceso solamente a determinadas paginas de Internet, de acuerdo
al trabajo que realice cada empleado

El acceso a Internet no es visitar sitlos con contenido impropio como descargar musica
y/o peliculas, etc; asi mismo el servicio de filtro de contenido estaran habilitados por
defecto para denegar el acceso a paginas que contengan temas de Pornografia,
Terronsmo, Apuestas, Violaciones, Hacking, juegos, chat Por tal motivo su descarga y
visualizacién seran bloqueados a nivel general Asimismo, se cuenta con equipo de
seguridad perimetral que permite otorgar accesos a los usuarios a través de perfiles de
acceso a Internet, los mismos que se muestran en el siguiente cuadro
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Perfiles de Accesos a Internet

Grupo de Restricciones Restriccion
usuarios Accesos por Grupo General
Accesos sites de goblerno Resto de N
rios Nivel 1 0 acceso a
Usua {gob.pe) contenidos contenido no
reductivo
Usuarios Nivel 2 Sites web autorizados No redes sociales P (chat
pornografia,
Usuarios Nivel 3 | Streaming y redes sociales No g?iﬁi;g: de terrorismo,
apuestas,
violencia,
Usuarios Nivel 4 Accesogg Zglitgx(s;escarga N/A Juegos, P2P)

Politica de Uso de Internet:

El acceso a Internet incluye vistar WEB, sites, enviar y rectbir correspondencia
electrénica, transmitir y recibir archivos y obtener (“bajar”) aplicaciones de Internet

Cuando acceda a Internet:

Usar solamente servicios que se tenga acceso autorizado

No ejecutar programas de venficacidn de segundad, en sistemas o servidores de
Internet, sin la aprobacidn explicita del propietario del sistema o servidor

Siempre representarse como usted mismo-nunca como otra persona

No colocar en Internet material pornografico y tampoco acceder a este tipo de matenal

Cuando esta usando notas electrénicas por internet:

No enviar notas de manera que parezca que fueran enviadas por otra persona
Ne enviar anuncios no solicitadas via email
No hacer “forward” automatico de notas internas de la organizacién, para un stte internet

No enviar o responder cartas-cadenas, “cadenas’ o similares

Internet No debe ser usada en los siguientes casos:

Para engafio o lucro personal

Para representarse como otra persona

Para proveer la lista de empleados a terceros

Para solicitudes comerciales que no sean para el negocio de su organizacion
Cuando pueda interferir en el trabajo o en el de otros empleados

Cuando pueda interferir en la operacion de los
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Trafico de informacién

Cualquier archivo o software obtenido por descarga onginada fuera de la red, deberia ser
sometido a verfficacion de virus antes de ser abierto o ejecutado, ademas el orngen de los
mismos deberia ser una “fuente conocida”

Toda informacidn obterida via Internet deberia ser considerada sospechosa hasta ser
confirmada por otra fuente de informacién diferente de aquella que la origino

Correo Electronico

Uso Aceptable Los sistemas de correo electronico en general deberian ser utilizados so6lo
para aspectos de interés de Serpost S A

Privilegios generaies

Los privilegios en cuanto a la utihzacién del correo electrénico por los usuanos finales,
deberia ser restringido exceptuando aquellos que sean necesaros para llevar a cabo sus
tareas Los usuarios finales del correo electronico no deberfan poseer privileglios para
modificar el funcionamiento del mismo en cualquier aspecto

Individualizacion de los Usuarios

Todos los usuanos de correo electrdnico tienen una unica cuenta individual en el sistema,
protegida por contrasefia, siendo autenticados al momento de su acceso

Perfil Descripcién
0 Servicio RPC, OWA y buzén de correo de 8
GB
1 Servicio RPC, OWA y buzbdn de correo de 4
GB
2 Servicio OWA y buzén de correo de 2 GB
3 Buzén de correo de 1 GB

+ Se mantendra la configuracion por defecto de las notificaciones por tamafio de buzén de
Microsoft Exchange

+  No se habilitaran lo protocolos POP3, NNTP

«  Solo se realizara la copia de respaldo & la informacién de los usuarios que pertenezcan a
los perfiles 1y 2 La politica de retencién de backup para respaldar la informacion de los
usuarios que pertenezcan a los perfiles 1 y2 sera de 60 dias

« Cuando SERPOST lo solicite, el proveedor del Servicio de Administracion de CDC
entregara en formato “pst’ el buzén del usuario recuperado usando la herramienta de
restauracién que el proveedor utilice

+ El servicio de filtro de correo no deseado (antispan) se aplica sin excepcién a todas las
cuentas de correo electronico

., Politica de Uso de Correo Electrénico

%)« Las politicas de uso del correo electronico debera basarse obiigatoriamente en las
normas del estado, para este fin, especificamente la norma 005-2003-INEI/DTNP (Ver
“Anexo 1° Normas para el usc del servicio de correo electrénico en las entidades de la
Administracion Pubhica Directiva N° 005-2003-INEI/DTNP”)

3.5 Amenazas Telefénicas

Durante las operaciones normales del Centro de Cémputo, cualquier persona que
conteste un teléfono, estd sujeta a recibir amenazas telefénicas dingidas contra las
instalaciones ¢ al personal del Centro de Computo El personal que reciba una amenaza
por teléfono documentara dichas amenazas La persona que reciba la llamada hara lo
siguiente
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3561 Tratar todas las amenazas como hechos reales

352 No elaborara supuestos acerca de los motivos del que hace la amenaza telefénica

353 Notficar unicamente al Jefe del Departamento de Tecnologia y Comunicaciones, a la
Sub Gerencia de Tecnologias de la Informacién o al Departamento de Seguridad en
su defecto

354 No ocasionar panico comentando [a amenaza con otros empleados

El Jefe del Departamento de Tecnologia y Comunicaciones, luego de una evaluacién
rapida de la amenaza (como, por ejemplo, una bomba) hara lo siguiente

o Coordinara las acciones pertinentes con Segundad, de ser el caso el Departamento
de Segundad deberd avisar a la Poiicia, previa coordinacién con la Gerencia de
Administractén y la Gerencia General

3.8 Pruebas de seguridad

Pruebas de penetracion Hacer pruebas de penetracion para verificar que el sistema de
segundad fue bien implementado y bien configurado

Simulacion de ataque Simular todo tipe de ataques externos a la red, para venficar que
los sistemas de segurdad proactivos son eficaces y que los sistemas de seguridad
reactivos reaccionan de manera adecuada protegiendo la red.
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4

MEDIDAS DE PRECAUCION Y RECOMENDACION

4.1 EN RELACION AL CENTRO DE COMPUTO.

El acceso al Centro de Cémputo se encuentra restringido ai personal autorizado del
4rea El personal de la empresa debe encontrarse debidamente identificado con su
fotocheck siempre en un fugar visibie

Se cuenta con periodicidad de 30 dias calendarios el cambio de password de ingreso
a la red LAN la cual contiene una cadena minima de 09 caracteres

Para que personal externo pueda acceder al centro de computo debera contar con la
autorizacion del! Jefe del Departamento de Tecnologia y Comunicaciones o del
Subgerente de Tecnologias de la Informacion

Se recomienda por segundad de los terminales, la anulacién del acceso al USB,
deblendo utilizarse los recursos de red cubnéndose de esa manera la segundad
contra rcbos de la informacion y el acceso de virus informéaticos

Se encuentran restringido el uso de camaras fotogréficas al centro de datos de
Serpost S A, sin permiso por escrito del Subgerente de Tecnologias de la
Informacién

La responsabiidad de la proteccién de los equipos de cada area se encuentra a
cargo de los responsables de cada Centro de Responsabilidad de la Empresa

4.2 MEDIOS DE ALMACENAMIENTO.
Las cintas magnéticas y cartuchos deben guardarse bajo ciertas condiciones, con la
finalidad de garantizar una adecuada conservacion de la informacién almacenada

Cintas Magnéticas

« La temperatura y humedad relativa del ambiente en que se encuentran

almacenados deben estar en el siguiente rango

Temperatura 4°C a 32°C

Humedad Relativa 20 % a 80 %

El ambiente debe contar con aire acondicionado

Las cintas deben colocarse en estantes o armanos adecuados

Debera mantenerse alejados de los campos magneticos

Se les debe dar un mantenimiento preventivo en forma penddica a fin de

desmagnetizar impurezas que se hayan registrado sobre ellas

« La custodia de tas cintas se realiza a través de una empresa de servicios
especializada

Recomendaciones para el mantenimiento de los Discos Duros.

Aunque el conjunto de cabezales y discos viene de fabrica sellado herméticamente,
debe evitarse que los circuitos electrénicos que se encuentran alrededor se llenen de
particulas de polvo y suciedad que pudieran ser causa de errores
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4.3

4.4

El ordenador debe colocarse en un lugar donde no pueda ser golpeado, de
preferencra sobre un escritorio resistente y amplio

Se debe evitar que la microcomputadora se cologue en zonas donde haya
acumulacién de calor Esta es una de las causas mas frecuentes de las fallas de los
discos duros, sobre todo cuando algunas prezas se dilatan mas gue otras

No se debe mover la CPU conteniendo al disco duro cuando este encendido, porque
los cabezales de lectura-escritura pueden dariar al disco

RESPECTO A LOS MONITORES.
La forma mas facil y comun de reducir la fatiga en la vision que resulta de mirar a una
pantalla todo el dia, es el uso de medidas contra la refeccién

Generalmente éstos vienen en forma de una pantalla con un terminado &spero o
algln tipo de capa contra brillo con una base de silice, sobre la superficie de Ia
pantalla del monitor

Se recomienda sentarse por lo menos a 60 cm (aproximadamente 2 pies) de la
pantalla No solo ésto reducird su exposicion a las emisiones (que se disipan a una
razon proporcional al cuadrado de la distancia), sino que puede ayudar a reducrr el
esfuerzo visual

También manténgase por lo menos a 1m o 1 20 m (aproximadamente 3 6 4 ples)
del monitor de su vecino, ya que la mayoria de los monitores producen mas
emisiones por detras, que por delante

Finalmente apague su monitor cuando no lo esté usando
RECOMENDACION PARA EL CUIDADO DEL EQUIPO DE COMPUTO.

« Teclado. Mantener fuera del teclado grapas y clips pues, de insertarse entre |as
teclas, puede causar un cruce de funcion

» Cpu. Mantener la parte posterior del cpu liberado en por lo menos 10cm Para
asegurar asi una ventilacion minima adecuada

* Mouse Poner debajo del mouse una superficie plana y impra, de tal manera que
no se ensucien los rodillos y mantener el buen funcionamiento de éste

« Scanner. Mantener fuera del scanner grapas y clips pues, de introducirse dentro
del equipo insertarse, puede causar dafios irreparables en sus circuitos

+ Impresora E| manejo de ias Impresoras, en su mayoria, es a través de los
botones, tanto para avanzar como para retroceder el papel
En caso de mala impresion, luego de impnmir documentos o cuadros generados,
apagar por unos segundos la Impresora para que se pierda el set dejado

Mantener Las Areas Operativas Limpias Y Pulcras

Se deben mantener las areas Operativas impras y pulcras a fin de evitar los
siguientes problemas el peligro de fuego generado por la acumulacien de papeles
bajo el falso piso, el dario potencial al equipo por derramar el café, leche o chocolate
en los componentes del sistema, el peligro de fuego que se presentan por el
excesivo aimacenamiento de hojas continuas, el peligro por fumar y las falsas
alarmas creadas por detectores de humo Estos son solamente alguncs de los
problemas encontrados en las areas operativas con reglas poco estrictas de
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Capitulo

5

SEGURIDAD EN REDES

5.4CONTROL DE ACCESO A LA RED

« |dentificacién para la red con clave de acceso

. Proteccidn con clave de todas las areas sensitivas de datos y restriccién de acceso a |0s
programas, segun su Uso

« Registro de toda ia actividad de la estacion de trabajo

. Proteccidn con clave de acceso o bloqueo de todas las operaciones de copia a disquete
en las estaciones de trabajo

5.2 PROTECCION DEL SERVIDOR

Dada la importancta del servidor y |la cantidad de datos que pasan por él, es necesaro
efectuar copias de seguridad, del servidor Cabe recordar que tas copias de segundad del
servidor de archivos son un elemento especiaimente valioso, debiéndose quedar guardados
en un lugar cerrado, seguro y con las condiciones ambientales necesarias Un conjunto de
copias de seguridad se debe trasladar regularmente a otro lugar seguro

5.3 PROTEGIENDO LA RED

Estaciones de trabajo sin conectores USB. Una posible solucion para poder impedir la
copia de programas y datos fuera de la red en pendrive, y que a través de los pendrive
ingresen virus y otros programas dafimos a la red, es dotar a los usuanos vuinerables con
estaciones de trabajo sin conectores USB

5.4 TECNOLOGIA RAID,

L a redundancia en el disefic de RAID significa que una parte de los datos almacenados se
duplica para ayudar a detectar errores y corregirlos Este método de almacenamiento pone
fin a los errores de lectura y escritura y ofrece una verdadera tolerancia a fallas

Ademas, los sistemas RAID pueden ofrecer a los usuarios de las redes, acceso a todos los
datos, aunque un disco duro en el arreglo, falle catastréficamente
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CASOS DE EMERGENCIA PARA LOS EQUIPOS DE COMPUTO

1.1 De las Emergencia Fisicas

CASO A: Error fisico de disco de un Servidor {Sin RAID).

Dado el caso critico de que el disco presenta fallas, tales que no pueden ser reparadas, se

debe tomar las acciones siguientes

1 Ubicar el disco malogrado

2 Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a
|efes de drea

3 Deshabihtar la entrada al sistema para que el usuario no reintente su Ingreso

4 Bajar el sistema y apagar e! equipo

5 Retrrar el disco malo y reponerlo con otro del mismo tipo, formatearlo y darle particion

6 Restaurar el ulimo backup en el disco, seguidamente restaurar las modificaciones
efectuadas desde esa fecha a la actualidad

7 Recorrer los sistemas que se encuentran en dicho disco y verificar su buen estado

8 Habilitar las entradas al sistema para los usuarios

CASO B: ERROR DE MEMQRIA RAM
En este caso se dan los siguientes sintomas

* El servidor no responde correctamente, por lentitud de proceso o por no rendir ante el
Ingreso masivo de usuarios

* Ante procesos mayores se congela el proceso
* Arroja errores con mapas de direcciones hexadecimales

» Esrecomendable que el servidor cuente con ECC (error correct checking), por lo tanto si
hubiese un error de paridad, el servidor se auto corregira

* Todo cambio interno a realizarse en el servidor sera fuera de horario de trabajo fijado por
la compafiia, a menos que la dificultad apremie, cambiarlo inmediatamente

» Se debe tomar en cuenta que ningun proceso debe quedar cortado, y s& deben tomar las
acclones siguientes

1 Avisar a los usuanos que deben salir del sistema, utilizar mensajes por rad y teléfono
a jefes de area

El servidor debe estar apagado, dando un correcto apagado del sistema
Ubicar las memorias malogradas

Retrrar las memorias malogradas y reemplazarlas por otras iguales o similares

LS I S 7% B S

Retirar la conexién del servidor con el concentrador, ésta se ubica detrds del
servidor, ello evitara que al encender el sistema, los usuarios ingresen

6 Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia el

concentrador, habilitar entradas para estaciones en las cuales se realizaran las
pruebas
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7. Probar los sistemas gue estan en red en diferentes estaciones

8 Finalmente luego de los resultados, habilitar las entradas al sistema para los
usuarios

CASO C: ERROR DE TARJETA(S) CONTROLADORA(S) DE DISCO

Se debe tomar en cuenta que ningun proceso debe quedar cortado, debiéndose ejecutar las
siguientes acciones

g kW N

Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y teléfono a
Jefes de area

El servidor debe estar apagado, dando un correcto apagado del sistema
Ubicar la posicién de [a tarjeta controladora
Retirar la tarjeta con sospecha de deterioro y tener a la mano otra igual o similar

Retirar la conexién del servidor con el concentrador, ésta se ubica detras del servidor,
ello evitara que al encender el sistema, los usuarnos ingresen

Realizar pruebas locales, deshabiltar las entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para estaciones en las cuales se realizaran las
pruebas

Al final de las pruebas, luego de los resultados de una buena lectura de informacion,
habllitar fas entradas al sistema para los usuarios

CASOQ D: CASO DE INCENDIO TOTAL

En el momento que se dé aviso por los altavoces de alguna situacion de emergencia general,
se debera sequir al pie de la letra los siguientes pasos, los mismos que estan encausados a
salvaguardar la seguridad personal, el equipo y los archivos de informacién que tenemos en
cintas magnéticas

Ante todo, se recomienda conservar la serenidad Es obvio que en una situacion de este
tipo, impera el desorden, sin embargo, es muy recomendable tratar de conservar la
calma, lo que repercutira en un adecuado control de nuestras acciones

En ese momento cualquiera que sea(n) el {los) proceso(s) que se esté(n} ejecutando en
el Computador Principal, se deberd enviar un mensaje ( si el tempo lo permite) de "Salir
de Red y Apagar Computador", seguidamente digitar Down en el (los) servidor(es}

Se apagara (poner en OFF) la caja principal de corriente del departamento de sistemas
Tomando en cuenta que se trata de un incendio de mediana o mayor magnitud, se debe

tratar en lo posible de trasladar el servidor fuera del local, se abandonara el edificio en
forma ordenada, o mas rapido postble, por las salidas destinadas para ello

CASO E: CASO DE INUNDACION

Para evitar problemas con nundaciones se ha de nstalar tarimas de un promedio de
20cm de altura para la ubicacidn de los servidores De esta manera evitaremos
Inconvenientes como &l referido

En lo posible, ios tomacornentes deben ser instalados a un nivel razonable de altura

Dado el caso de que se obvid una conexidn que esta al ras del piso, ésta debe ser
modificada su ubicacién o en su defecto anular su conexién
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» Para prevenrr los corto circuitos, asegurarse de que no existan fuentes de liquidos cerca
a las conexiones eléctricas

+ Proveer cublertas protectoras para cuando el equipo esté apagado

CASOF: CASO DE FALLAS DE FLUIDO ELECTRICO
Se puede presentar lo sigurente

» S fuera corto crrcuito, el UPS mantendra activo los servidores y algunas estaciones,
mientras se repare la averia eléctrica o se enciende el generador

* Para el caso de apagdn se mantendré la autonomia de corrniente que el UPS nos brinda
(cornente de emergencia (*)), hasta que los usuarios completen sus operaciones (para
que no corten bruscamente el proceso que tienen en el momento del apagén), hasta que
finalmente se realice el By-pass de corniente con el grupo electrégeno, previo aviso y
coordinacion

» Cuando el fluido eléctrico de la caile se ha restablecido se tomaran los mismos cuidados
para el paso de grupo electrégenc a corriente normal (o UPS),

* Llamese corriente de emergencia a la brindada por grupo electrégeno y/o UPS.
** Llamese corriente normal a la brindada por la compariia eléctrica

*** Se contara con transformadores de aislamiento (nivelan la corriente) asegurando que la
cornente que entre y salga sea 220v, evitando que los equipos sufran corto circuito por
elevacion de voltaje (protegiendo de esta manera las taretas, pantallas y CPU del
computador)
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DE LAS EMERGENCIAS LOGICAS DE DATOS

CASO A: ERROR LOGICO DE DATOS
La ocurrencia de errores en los sectores del disco duro del servidor puede deberse a una de
las sigutentes causas.

»  Calida del servidor de archivos por falla de software de red

»  Falla en el suministro de energla eléctrica por mal funcionamiento del UPS
= Bajar incorrectamente el servidor de archivos
= Fallas causadas usualmente por un error de chequeo de inconsistencia fisica

En caso de producirse alguna de las situaciones descritas antenormente, se deben realizar
las siguientes acciones

PASO 1: Verficar el suministro de energia eléctrica En caso de estar conforme, proceder
con el encendido del servidor de archivos, una vez mostrado el prompt de Dos, cargar el
sistema operativo de red

PASO 2: Deshabilitar el ingreso de usuarios al sistema

PASO 3: Descargar todos los volumenes del servidor, a excepcion del volumen raiz De
encontrarse este volumen con problemas, se debera descargarlo también

PASO 4: Cargar un utilitano que nos permita verificar en forma global el contenido del(os)
disco(s) duro(s) del servidor

PASO 5: Al término de la operacidon de reparacitn se procedera a habiltar entradas a
estaciones para manejo de soporte técnico, se procedera a revisar que las bases de datos
indices estén correctas, para ello se debe empezar a correr los sistemas y asi poder
determinar si el usuaric puede hacer uso de ellos iInmediatamente.

Si se presenta el caso de una o varias bases de datos no reconocidas como tal, se debe
recuperar con utilitarios

CASO B: CASO DE VIRUS
Dado el caso critico de que se presente virus en las computadoras se procedera a lo
siguiente

+  Se procedera a realizar un backup de la informacion de |a pc infectada por virus

« Se pasara el antivirus al backup para la eliminacion de los virus

+ Se procedera a formatear la pc infectada con virus

+ Se Ingresara la informacion del backup a la pe formateada para su reutilizacion
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3

PROCEDIMIENTOS ESPECIFICOS

Es necesario tener permanentemente documentados los cambios y/o actualizaciones que se
lleven a cabo en los servidores, a continuacion se detallan procedimientos especificos para
Procedimiento para crear, bloguear y eliminar de usuarios de dominios.
Procedimiento para dar derechos y accesos a carpetas a usuarios

Procedimiento para crear carpetas en servidor de archivo Linux

Procedimiento para crear carpetas clientes empresariales
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Procedimiento para crear, bloguear y eliminar usuarios del dominio Serpost
1

Se remitira via correo electrénico la creacién de los usuarios al CDC
Se debera definir en el correo electrénico el nombre del usuario, el nivel de acceso a
internet, perfil del correo y el grupo de correo a la cual pertenecera

Para aceeso a Red , Internet y Corras

AREA: 00000000
KNOMBRE DE LISUARIO: JO0OMMXNK
Nivel de Accasa a Internet: XXOOXXXX

De ser el easo:

Parfil de torreo. XXX
Grupo da ¢orres: XoUONXXX

2 Para eliminar la cuenta de red, correo e internet de usuanos al dominio Serpost, se debe
enviar la relacion de usuarios y accesos a eliminar al CDC

Procedimiento para dar derechos a los servidores administrados por Serpost.

1 Click derecho sobre la carpeta a compartir, luego click en la opcion "compartir y

segundad”

frehivn  Edodn Yt Eavortos  Henemisnkas  Avuda #
40 Brbs + & Blsqueda  Cometzs & & P M, [T
Dirsgeidn i Dy :} &: r
Carpetas. x I Lamate ] T [ Fochy de macicacle Tawm. {7
W& Esatkono mssa Carpeta da archives 12{05{200B05 S?pm R
"4 1 ¥4 documentos 11 o Pagnaweh Carpetade artivos  Z1/07/200B 03 53 am
L. imec WarPorsonal Corpetade arhivs  Z6/10fZ00B 10 Oc a m
+ 35 Discode 3 (a) RECYCLER Carpetade archevos  23f10/2008 02 25pm  HS
+ o Disco loral (7 ) (os 580_SUD Cerpetads archives  09f12/200B 11 15am
- wtusvovd (D) Carpeta de archos D4712/2008 10 09 am
v masd subcons  Splorar Carpeiads arrhwos  02/10/2007 04 25p m
+ G agamED Systermy SOV Carpatadearchivos  19/09/20070346pm  HS
+ L persond wsus e Capstade archwos  14/11/2007 N5 59 pm
RECHCLER & 1909200 arehivo 19/09/200803 0pm A
- 2910200 aechi YA L2 S4pm A
™ o 56950 1Y Analzer e busca de amenszas . e ' 4
* sy SPYSHLEMES
@ . SubConsniabcatf P asade o agchiva
.« System Yolume Information Wafady o “srvsistemas 1ar”
b WSS Syasiace y snvier por amal
+ fpe Unadlad ds CD(E Y Futiade & srvsisbomas rac® ¥ el por enall
+ 8 bachup en "cp007S9" (2 ) wnzp »
+ ¥ Panel de rontral
+ %, W shios de red Engar e '
“1 Papalerade e b lafe Corim
Gopiar
Grast actego dretto
Efimutar
Cambler rmbes
Propinddder
Mhsestra s o 1a carpets spiEON4D
#ido] S8 . @ S WL ii“%_,«f&na,azw.
TSN B DAY Prarcoies

Luego seleccionar la opcion "“Compartir esta carpeta” y agregar a 10s usuanos que
tendran acceso a la carpeta y seleccionar el tipo de permiso a habilitar, una vez
agregados hacer chck en "OK”
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carpeta se campaits con olros equipos de la red
Yerla conhouiagor: da Firewall de indowe I—lﬁceﬂm ancelat
Aceptar 1 Lancelar ; " 1

Procedimiento para crear carpetas en servidor de archivo Linux.

Ingresar al servidor de archivos

# cd /home/data
# /home/data # Is (1)

# cd gpostal/

# mkdir dempresarial

# chgrp —R gpodempresarial dempresaral
# chmod 0770 dempresanal

#ls

# cd /etc/samba/

#ls

# vi smb conf

marcar y pegar con botdn derecho
# rcsmb restart

Escape g! Salrr sin grabar
wq! Salir y grabar

gpodempresarial = el grupo que se cretd en el Active Directory

Procedimiento para crear carpetas clientes empresariales

Servidor de archivos
Servidor de Imagenes

Entrando al de archivos (Creando carpeta “Profuturo”)

# cd /home {Servidor de archivos)

# cd Imagenes

# mkdir profuturo

# cp ~r mlamolina/* profuturo/ (mlamolina = coplando estructura a profuturo)
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#1
# chgrp —R gpodigitalizacion profuturo
#1

# chmod -R g+w profuturo

#1s -R profuturo

# cd /root/bin/Parametros

# cd Chentes

# mkdir profuturo

# cp —r mlamolina/™ profuturo/

#1

#cd

# vi clientes txt/ (st no esta creada, lo creo) wq!
#cd

# vi stado sh (solo para ver, se puede omitir)

# ssh servidor de iImagenes (Servidor de iImagenes)
# cd /home/

# mkdir profuturo

# cp —r mlamotina/* profuturo/

# cd froot/bin/Parametros/Clientes/

# mkdir profuturo

# cp —r mlamolina/* profuturo/

# cd /srviwww/clientes/

#1s

# mkdir —p profuturo/imagenes/peccpl/

# |s —R profuturc

# vi /letc/apache2/default-server conf (sombreo, bajo, chck derecho)
# rcapacheZ2 reload

Procedimiento para habilitacién accesos a usuarios

Se ingresa al Servidor AD

Se busca usuario de red

Se asigna permisc de acceso a Internet (de acuerdo a los perfiles definidos en el presente
ineamiento)
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NORMAS DE OBLIGADO CUMPLIMIENTO POR PARTE DE LOS USUARIOS

Nuestra Misién’ Garantizar a nuestros clientes un servicio postal oportunoe y de calidad,

Cada usuario debera cambiar su contrasefia penadicamente

Cada usuario debera tener cuidado en no revelar y/o mostrar su contrasefa.

Cada usuario debera cerrar la sesién o bloguear su estacién de trabajo al momento
de refrigero

Cada usuano debera apagar el equipo al finalizar su jornada laboral, en caso otra
persona continué utizando la estacién de trabajo, el usuario debera cerrar la sesidn
de red

Cada usuario debera reportar al Departamento de Tecnologias y Comunicaciones las
fallas y/o sintomas anémalos que presenten los equipos

En la medida de lo postble los usuarios evitaran el uso de USB para reducir el riesgo
de proliferacién de virus

Los usuarios que tengan acceso a Internet deberan acceder a sitios SEgQUros y no
descargaran contenido ni programas no autorizados, sin licencias o de procedencia
no confiable
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MEDIO AMBIENTE EN LAS DIVERSAS CIUDADES DEL PAIS

Debido a la diversidad climatica de nuestro pais, se Incluye un cuadro con
informacion  pertinente que pueda ayudar a la hora de determinar un buen uso Yy
mantenimiento de los equipos, asi como la seleccién de nuevo equipamiento.

Ciudad Lluvia Calor Helada Granizada Inundacién __ Sequia  Otros
Abancay Nov-Abr - Jun-Jul May-Jun - - Vientos
Ayacucho Oct-Mar Ene-Dic - - - - -
Cusco Nov-Mar - May-Jun May-Jun - - Vientos
Huancayo Nov-Abr - Ago-Jul Ene-Mar - - -
Huénuco Oct-Mar JukAgo - - - - -
Juhaca Dhe- Mar - May-Jul Oct-Nov - - Vientos
Pucallpa Nov-Abr Todo et afio - - - - -
Puerto Maldonado Oct-Nov Todo e afio - - - - -
Puno Ene-May - May-Jul Ene-Mar - - Nevada
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6

LIMA ~ Directorio Telefonico para Atenciones de Emergencia

Lista de Teléfonos para Atenciones de Emergencia

Emergencias Policiales

Policia Nacional del Perg 105

Escuadrén de emergencia PNP 482-8988

Direccién contra el Terrorismo {DIRCOTE) 431-5865

Direccién Nacional de Investigacion Criminal (DIRINCRD 433-4461

Unidad de Desactrvacion de Explosivos (UDE) 481-2901
Bomberos

Central de Emergencias 222-0222

Incendios /Rescates /Emergencias Médicas 116
Defensa Civil

Central de Defensa Civil 225-9898

Emergencias a Nivel Nacional 115

Lista de Anexos Importantes — Serpost S.A.

Segundad 5085
Dpto de Tecnologia y Comunicaciones 5027 /5333
Dpto. de Sistemas de Informacion 5330
Help Desk 5555
Circuito Cerrado 5044
Central Telefonica 9
Recepcién 5045
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HERRAMIENTAS DE SEGURIDAD DE LA INFORMACION'

Actividad en Internet

Air SmartGate

Cyber Snoop

lanalyst

Internet Cleanup

internet Manager

Internet Risk Management
NetFocus

System Activity Manager
Web Spy

Web Trends Firewall Suite
Efrust Firewall

ISA Server

WinGuardan

Andlisis de Red

Abend-AlID Fault Manager
Actiview Trouble Manager
AmIT

BindView

Centennial Discovery
Enterprise Secunty Manager
Event Log Monitor

Expert Observer

Kane Security Analyst

Link Analyst

NT Manage

NTRama

Sentinel Software Secunty
SPQuery

TrpWire

WebTrends Netware Management
Ethereal

Panda Antivirus Platimum
PC-Cillin

Per Antivirus

Protector Plus

Quick HealRAV AntiVirus
Sophos

The Cleaner

Trojan Defense Suite
Vil T

1 Ex cursva, las Herramientas recomendadar.
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Anti-espionaje

Ad-Search
Anticotillas Plus
FlashLock
Guideon

Hook Protect
Iprotect

PC Security Guard
Rainbow Diamond Intrusion Detector
Top Secret Office

Etrust Intruder Detection

Anti-Spam

Spam Buster
Spamkiller
SpammerSlammer

Anti-Virus y Troyanos

Antiviral Toolkit Pro
AVTrojan

AVX

BootProtect
Compuciiina

ESafe Protect
Fobiasoft Guardian
F-Secure

The Hacker Antivirus
Inoculate

InVircible Antivirus
Iris Antivirus
Kaspersky Anti-Virus
MAMSoft

McAfee VirusScan
Norman Thunderbyte Virus Control
Norton Antrvirus

Bloqueo y Restriccion

Absolute Security
AceControl

Anfibia Soft Deskman
CDLock

ChildProcf
Clasp2000

Deskman
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ViruSafe Web

Arranque

Access Dented
Boot Sentry
BootlLocker
MindSoft Custody
ScreenlLock
SCUA Security
Sentry
ThunderGuard
Xlock

Auditoria

FileAudit
Log Moritor
SecurtyCharge

Backup

@Backup

Adsm

ArcServe

AutoSave

Backup ATM Network
Backup Exec

Connected Online Backup
Data Recovery for Netware
DataKeeper

Discview

Drive Image

ImageCast

NetBackup

Norton Ghost
Novabackup

Open File Manager
Replica

Retrospect

SurvivelT

Ultrabag

Password Guardian
Password Keeper
Password Power
Password Tracker
Passwords

Planet Keeper

Private Bookmarks
PwiTools

Qwallet

Random Password Generator
Secret Surfer

Software Safe

v-GO Universal Password
VMVault

Control Remoto

AMI Server Manager
ControliT

Deskiop Locker 1 0
DesktopShield
DeviceLock Me
(G598 Access Control
ISS Complock

Lock n Safe
MausTrap
MicroManager
MindSoft GuardianShip
MindSoft Restrictor
PC Lock

PC Restrictor

Poledit

RedHand Pro
SecurelT Pro
SecurityWizard
Smartos
StormwWindow
System Secunty
TrueFace

Windows Secunty Officer
WinFile Vault
WinLock

Contrasefas

007 Password Recovery
Aadun

Absolute Security
Advanced Password Generator
Astenisco

Claves

ePassword Keeper

EXE Protector
Guardian

Info Keep

LockDown

CrackZip

L.ocker

MasterPass

Office Password

Open Pass

PassGo

PassGuard

Password Corral
Password Generator
WebTrends Securnty Analyzer

Encriptacion de Comunicaciones

Bbcom VPN

F-Secure VPN

Go Secure
GuardianPRO VPN

Intel VPN

KryptoGuard LAN and VPN
PGP

Power VPN

SafeGuard VPN
SideWinder

SmartGate

SonicWall Pro

VPN 1 Internet Gateway
VPNWare System
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CoSession
Kane Secunty Monitor

Encriptacién de Software

Laplink
NetOp ABI-CODER
NetSupport Manager Absclute Secunty
DameWare AutoEncrypt
PCAnywhere BestCrypt
Proxy CodedDRAG
ReachQut Enterprise Combo
Remote Admenistrator Cryptext
ServerTrak Crypht
Timbuktu Pro Cryptoldentify
TrendTrak Cryptoman

PGP File

PGP Ma
Cookies Data Safe

DataCloak
Cache & Cookie Washer Easy Code
Cookie Crusher EasyCrypto
Cookie Pal Emerald Encryption
CyberClean Encrypt IT!
The Watchman Encrypted Magic Folders
Window Washer Enigma

Enigma 98

File Protector
Detectores de Agujeros de Seguridad FileCrypto

FileDisk Protector
Check Point RealSecure FlyCrypt
Hackershield Foider Guard
Intruder Alert Hideit' Pro
LanGuard network Scanner HotCrypt
Lucent RealSecure InfoSafe
NetProwler Interscope BlackBox
NetRecon Invisible Secrets
PassMan Plus Jumblezilla
SecureNet Pro Software Kremlin
Krypton Encoding System Stealth Logger
MindSoft Shelter SupervisionCam
Neocrypt System Spy
Norton Secret Stuff Watcher
Novalock WinGuardian
Passworx
PCSafe
PGP Filtros de Internet
Quick Crypt
RSA Bsafe CommandView

SafeGuard LanCrypt
SafeSunte Realsecure

Cyber Attack defense System
Cyber Sentinel

SECRETsweeper Digttal 1D
SECURE e-Sweeper
Secure Shuttle Transport Go Secure!
Security BOX Mai-Gear
SecutityManager MailSwesper
Shyfile MaillVault
SpartaCom Cryptogram Message Inspector
TEACrypt Predator Guard
Text Watchdog Private-l
The DESX Utiity Real Secure
ThunderCrypt Shields UP!
Unbreakable Encryption SigabaSecure
WINZAP SmartFilter
Xcrypto WEBsweeper

World Secure Mai
Espionaje

Firewall
2Spy!
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Activity Monitor

Alot Monica
AppsTraka

ASCH Spy

AY Spy

Boss Everyware
Canary

Date Edit

Desktop Survelllance
El Espla
EventControl
intraSpy

Key Logger
Keyboard Monitor
KeyKey

MyGuardian
Omniquad Detective
Password Revealer
PC Spy

RemoteView
Snooper

Spector
SpyAnywhere
Stealth Activity
Stealth Keyboard interceptor
Gestion de Accesos

Absolute Protect

Access Manager Secendary Radius
Azza Air Bus

Border Protector

C2000

Cnet/2

Defender

E-Z Lock

GuardianPro Authentication
Hands Off Personal

Identrty Protector

IKey

Lock Protector

Navis Access

Navis Radius Access Controf
Palladium Secure Remote Access
Panda Secunty

Personal Protector
PrivateEXE

RSA SecurlD

SafeGuard Easy

SafeWord Plus

SmanGuard

Smartl_ock

Steel-Belted RADIUS
UserlLock

VicinlD

WinFuel

Mantenimiento

Diskeeper

More Space

Partitton Commander
Partition Magre
Secuity Setup
System Commander
Windgws Commander

Altavista Frrewal|
Blacklce

CheckPaint

CyberArmor

Elron Firewal|

FireProof Firewall KIT System
GuardianPRO Firewall
GuardiT

HackTracer

MindSoft Firewall
NeoWatch

Netmax Firewall

Norton Personal Firewall
Raptor Firewall

Secure Connect Firewall
Smartwali

Sygate Personal Firewall
Tiny Personal Firewall
Watchguard Livesecurty SYS
WmnRoute Pro
ZoneAlarm Pro

Recuperacion de Datos

ConfigSafe Desktop
CoreSave

Easy Recovery
Easy Restore
Esupport

File Recovery
GoBack

Instant Recovery
Lost & Found
PictureTaker Personal Edition
SecondChance
Shredder

System Snapshot
Undelete

Unerase

Seguridad en Comercio Electronico

Comerse Protector
CryptoSwiit

Etrust

NetSecure

RSA Keon
SAFEsuite Decisions
Safety Net

Surtes de Seguridad informatica

ESafe Desktop

F-Secure Workstation Suite
McAfee Office 2000 Pro
NetMax Professional Suite
Norton Internet Secunty 2000
Observer Suite

Ontrack SystemSuite 2000
Secur-All
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Ocultacion

BlackBoard FileWipe
Boss

Camouflage

Don’t Panic!

Hidden 7

Invisible Files
Sentry98
WebPassword
WinShred
WipeClean
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