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PRESENTACION
La segufldad del Centro de C6mputo, de su personal, de la rnformacr6n y de la

documentacr6n del mrsmo, son fundamentales para asegurar el cumphmrento de los obJetrvos
de Serpost S A

El establecrmrento de procedrmrentos y medtdas de segundad estan destinados a
salvaguardar las rnstalacrones del Centro de C6mputo, al personal, la tnformact6n y
documentacr6n generada contra cualquter evento natural o humano que de forma tntenctonal
o acodental puedan afectarlos y reestablecer el servtcto st 6ste se vrera rnterrumprdo o
mrnrmtzar el ttempo fuera de servrcto

Las eventualdades se deflnen como eventos naturales o creados por el hombre que
amenazan o que interrumpen la operact6n del Centro de C6mputo de Serpost S A, o que
rompen la cadena de control de los procesos La segundad del personal es pnmordtal, el uso
de estos procedrmrentos Jam6s debera poner en pehgro a los mtsmos

El personal de la Subgerencra de Tecnologias de la lnformacr6n debe conocer estos
procedrmrentos, tanto para apltcar las medidas preventtvas ast como en caso se presente
una eventualdad actuar de la manera aproptada Stn embargo, constderamos que no s6lo es
responsabrldad de la Sub Gerencra de Tecnologlas de la lnformact6n stno de todos los
Centros de Responsabrltdad de la empresa proteger la lnformacton y los equtpos que la
contrenen, stendo 6sta la melor manera de preservar la tntegndad fistca de las personas, asi
como de salvaguardar la tnformact6n vital de la empresa

El presente documento de trabajo es el Plan de Conttngencta que contempla todos
los nesgos y procedtmrentos de mtttgact6n o reducct6n de las eventualtdades por parte del
Departamento de Tecnologia y Comuntcactones

El plan de contrngencra y centro de datos sera revlsado y/o actualtzado en una
penodrcrdad no mayor a dos (2) anos o cuando ocurran cambros sustancrales que afecte la
operatrvrdad de la empresa
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PLAN DE CONTINGENCIA Y SEGURIDAD DE DATOS

Objetivos

Los obletrvos del presente Plan de Contrngencra de Datos son

. Proporcronar los procedrmrentos para la rdentrfrcacr6n de las eventualdades que
puedan afectar el Centro de Computo

. Senalar las medrdas preventrvas para proteccr6n del personal y de la rnfraestructura
del Centro de C6mputo

. Seflalar los procedrmrentos de reparacr6n del servrcro en cada caso en que 6ste se
afectara

Ambito de Aplicaci6n

Este plan contempla drrectamente la segundad, procedrmrentos y m6todos de
recuperacr6n en caso de desastre tanto del Centro de Datos como del personal de la
Subgerencra de Tecnolog[a de la rnformacr6n

Resultados Esperados.

. Tener salvaguardada la rnformacron critrca y relevante de Serpost S A

. Lograr, en caso de desastre, restaurar en el menor hempo posrble las aplcacrones y
funcrones mas rmportantes del Centro de Datos

. Tener los procedrmientos adecuados para salvaguardar Ia rntegndad fisrca de las
personas que laboran en el centro de c6mputo.

1.1 PLAN DE REDUCCIoN DE RTESGO (Plan de Seguridad)

El Plan de Conhngencras rmplca un anahsrs de los posrbles nesgos a los cuales
pueden estar expuestos nuestros equrpos de c6mputo y la lnformacr6n contenrda en
los drversos medros de almacenamrento

Pese a todas nuestras medrdas de segundad puede ocurrrr un desastre, por tanto,
es necesaflo que el Plan de Contrngencras rncluya un Plan de Recuperacr6n de
Desastres, el cual tendra como objetrvo, restaurar el Servrcro de C6mputo en forma
raprda, efrcrente y con el menor costo y p6rdrdas posrbles
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1.1.1. ANALISIS DE RIESGO

1. RIESGOSIDENTIFICADOS

2. ACCIONES PARA MITIGAR LOS RIESGOS

c6d. ldentificaci6n de Riesqos Acciones para mitiqar los riesqos
R1 Perdida de rnformacr6n en la

Base de Datos
Reahzar copras de segufldad de la
rnformacr6n, resguardar en una empresa
especrahzada y realtzar pruebas
pen6drcas de restauracron para veflfrcar la
correcta recuperacr6n
Contar con un especralsta en Base de
Datos Oracle, para mejora, afrnamrento y
rerngenreria de algunos procesos critrcos
Contar con un equrpo de Cahdad en el
erea de Srstemas antes de pasar a
Droducci0n los desarrollos

R2 Falla de equrpos rnformatrcos
por falta de mantenrmrento

Contar con un plan vrgente de
mantenrmrento preventrvo, correctrvo de
eouroos rnformStrcos a nrvel nacronal

R3 Rresgo de acceso no
autonzado

Contar con Drrectrvas, Normas
Procedrmrentos actuahzados paa
control de acceso a los servrdores

v
el

R4 Dafio fisrco en los medros de
respaldo de rnformacr6n

Renovacr6n pen6drca de los drsposrtrvos
de resDaldo de Informacr6n

R5 P6rdrda de los enlaces de
comunrcacr6n

Solcrtar pen6drcamente al proveedor
el mantenrmrento prevenhvo de
equrpos de enlace de comunrcact6n

ISP
los

R6 Falla de servrdores por falta de
mantenrmrento

Contar con un plan de mantenrmtento
preventrvo, correcttvo de servrdores

R7 lndrsponrbihdad de Base de
Datos

Monrtoreo constante de las actrvrdades del
servrdor para alertar postbles causas que
ongrnen lndrspontbrhdad con el proveedor
Establecer politrcas y procedtmtentos para
mejorar la estructura de la base de datos
corporatrva

R8 Falta de soporte y
mantenrmrento de lo8
aphcatrvos

Contratar los serylclos de soporte y
mantenrmrento y meJora continua para los
aplcatrvos de terceros
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c6d. ldentificaci6n del Riesgos Probabilidad lmpacto Valoraci6n

R1 Perdrda de rnformaclon en la

Base de Datos
Medro Alto lmportante

R2 Falta de equrpos rnformAtlcos Por
falta de mantenrmrento

BaJa Medro Tolerable

R3 Rresqo de acceso no autortzado Bala Alto Moderado

R4 Dano fisrco en los medtos de
resDaldo de rnformacr6n

BaJa Alto Moderado

R5 Perdrda de los enlaces de
comunrcact6n

lvledro BaJo Tolerable

R6 Falta de servrdores por falta de
mantenrmrento

Bala Medro Tolerable

R7 lndrsponrbrlrdad de Base de
Datos

lVledro Medro Moderado

R8 Falta de soporte y mantenrmrento
de los aplrcatrvos

BaJa Medro Tolerable

R9 lncendro de Centro de Computo BaJa Alto Moderado



Establecer meJoras o renovacr6n de los
aplrcatrvos rmplementados en SERPOST
S A, aphcando procedrmrentos respecivos
como "Procedrmrento estandar para el
Crclo de Desarrollo de Ststemas" y
"Desarrollo de Aphcacrones" vlgente, entre
otros.

R9 lncendro de Centro de
Computo

Mejora de Ia rnfraestructura del Centro de
Computo acorde con los estendares para
este lpo de ambrente

3. EQUIPOS DE MISI6N CRiTICA

Los equrpos de mtst6n crihca son los stgutentes

4. APLICAGIONES DE MISI6N CRiTICA

En la srgurente hsta se detallan las apltcactones de mtst6n crittca

Servidor Contenido Priondad

ARAGORN Actrve Drrectory, DNS y servrcro DHCP 1

NII\i]RODEL Servrdor de archtvos y apllcaoones 2

TELPERION Servrdor de rmegenes dtgttalzadas via WEB 3

TELEFONIA Servrdor Telefonia lP (Astensk) 4

Aphcacrones Contenrdo Priondad
Srstema
Operalrvo
Postal (SOP)

Soporta las actrvrdades operatrvas postales del CCPL, regtstra y
despacha la correspondencta de llegada tnternactonal,
correspondenoa de tftins(o entre las localtdades del Per0

Srstema de
Soporte de
Admrnrstraoo
nes Poslales

Soporta las activrdades de expendio, cala, despacho y drstnbuct6n
de las oficrnas postales asi como por medto del m6dulo de b6veda
de valores abastecen de estamptllas a las admtntstractones
postales por medro de despachos

2

Srstema
lntegrado de
lvlensaleria
(sI\4)

En este srstema se admtntstra la tnformactdn del servtoo de
chentes empresanales a ntvel nactonal 3

De Segundad
lnformeica
Externa

Nos mantrene conectados de manera segura con lnternet y
Aduanas 4

losDe
Servrdores
pub|cados en
lnternet

Nos mantrene comunicados con nuestros cltentes, proveedores y
el mundo entero

Srstema ERP-
SAP

Este srstema rnrcro sus operactones el afro 2013, en la mtsma se
almacena rnformacr6n de los Departamentos de Presupuesto,
Logistrca, Contabrhdad y Tesoreria

t)

De Recursos
Humanos
(SPRING)

Para manejar los apltcatrvos y base de datos del area de RRHH 7



Aplicaciones Contenido Prioridad

De Frnanzas y
Contabrldad

Para manelar los aplrcatrvos y base de datos de Flnanzas y
Contabrhdad, la rnformacr6n hrst6nca que se manttene en el mlsmo
hasta el ano 2012, pues estos srslemas fueron reemplazados a

rnrcros del aio 2013 por el srstema ERP-SAP

8

Para el mantenrmrento de las aplcacrones desarrolladas por Serpost S A se
deber6 cumplrr con los procedrmrentos relactonados, como "Procedtmiento
estendar para el Crclo de Desarrollo de Srstemas" y "Desarrollo de
Aphcacrones" vrgente entre otros

5. COPIAS DE RESPALDO

La copra de respaldo se reahza de forma permanente en coordrnacr6n con
el proveedor de CDC

1.2 PLAN DE RECUPERACION DE DESASTRES

Es rmportante defrnrr los procedrmrentos y planes de accr6n para el caso de una
posrble falla, srnrestro o desastre en el area rnformetrca, consrderando como tal
todas las,reas de los usuaflos que procesan rnformacr6n por medro de las PCs

Produodos los riesgos rdenhfrcados (ver tabla Nro 1), las actrvrdades a consrderar
en un Plan de Recuperacrdn de Desastre se pueden clasrfrcar en las stgutentes
etapas

1.1.2. ACTIVIDADES PREVIAS AL DESASTRE

Establecimiento de Plan de Acci6n

En esta fase de Planeamtento se debe de establecer los procedtmrentos
relatrvos a
a) Srstemas e lnformact6n
b) Equrpos de C6mputo
c) Obtencr6n y almacenamtento de los Respaldos de Informacton

(BACKUPS)
d) Politlcas (Normas y Procedtmtentos de Backups)

a) Sistemas e lnformaci6n.

Relaci6n de slstemas y aplicaciones en producci6n desarrolladas por la
Subgerencia de Tecnologias de la lnformaci6n.

Descripci6n
NIMRODEL

Servrdor de Apltcactones
TELEFONIA

Srstema de Control de llamadas Telef6nrcas
TELPERION

lmagenes Cltentes Empresaflales(area de DrgrtaLzacr6n)

El orden de pnondad de actrvacron debere ser consrderado segun lo tndtcado
en el punto 1 2 -PLAN DE REDUCC|oN DE RtESGo Numerat 4
APLICACIONES DE MISION CRITICA, y las apltcacrones que no frguran en
drcha hsta deben ser consrderadas ftnal

7
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b) Equipos de C6mputo. Se debe tener en cuenta lo srgurente

. lnventaflo actualzado de los equrpos de mane.Jo de tnformact6n
(computadoras, rmpresoras, etc ), especrfrcando su contenrdo
(software que usa, pnncrpales archrvos que contrene), su ubrcacr6n y
nrvel de uso

. P6|zas de Seguros Comercrales Como parte de la proteccr6n de los
Activos de la empresa, pero hacrendo la salvedad en el contrato, que
en casos de slnrestros, la restrtucr6n del Computador srnrestrado se
podra hacer por otro de mayor potencra (por actuahzact6n
tecnol6grca), srempre y cuando est6 dentro de los montos
asegurados

. Tener srempre actuahzada una relacr6n de PC's requefldas como
minimo para cada ststema permanente de la Instttuct6n (que por sus
funqones constrtuyen el ele central de los Servrcros lnform6trcos de
la lnsttucr6n), las funcrones que reahzaria y su postble uso en dos o
tres turnos de trabajo, para cubrrr las funcrones b6srcas y pnontanas
de cada uno de estos Srstemas

Servidores:

. Contar con el rnventano actualzado de los servrdores, especifrcando
su contenrdo (software que usa data que contrene), su ubrcact6n y
ntvel de uso

. Contar con P6hzas de Seguros Comerciales, como parte de la
proteccr6n de los Actrvos de la empresa, pero hacrendo la salvedad
en el contrato que en casos de srnrestros, Ia restrtucr6n del servrdor
srnrestrado se podra hacer por otro de mayor potencra (por
actuahzacr6n tecnol6grca), srempre y cuando este dentro de los
montos asegurados

. Senahzacr6n o etrquetado de los Servrdores de acuerdo a la
rmportancra de su contenrdo, para ser pnonzado en caso de
evacuact6n

. Contar con la rnformacr6n actuahzada del plan de contingencra de los
servrcros que se encuentran alojados fuera de las rnstalacrones de
SERPOST, como elemplo CDC de FONAFE

lnternet:

. Contar con los n0meros telefonlcos de contacto del proveedor de
lnternet que se encuentre vrgente, el mtsmo que en la actualtdad es
proveido por CDC FONAFE

1.1.3, ACTIVIDADES DURANTE EL DESASTRE

Durante el desastre segutr las accrones descntas para el caso de
Emergencra para los equtpos de C6mputo y Emergencta para la L6gica de
Datos (Ver Anexos 1 y 2)

1.1.4. ACTIVIDADES DESPUES DEL DESASTRE

'1,1,4,1, Evaluaci6n de Dafros.
lnmedtatamente despues que el stntestro ha conclurdo, se debera
evaluar la magnrtud del daffo que se ha producrdo, que srstemas se
estan afectando, que equtpos han quedado no operahvos, cuales se
pueden recuperar, y en cuanto ttempo, etc
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Para el caso de los servrdores alolados en el centro de datos
corporatrvo externo a SERPOST S A, se deber solcrtar rnformacr6n
del estado actual de los servrcros

1.1.4.2. Priorizado de actividades del Plan de Acci6n.
Toda vez que el Plan de accr6n es general y contempla una p6rdtda
total, la evaluact6n de daffos reales y su comparact6n contra el Plan,
nos dara la lsta de las acttvldades que debemos realzar,
contemplando srempre las actrvtdades estrategtcas y urgentes de
nuestra lnstttuct6n

Es rmportante evaluar la dedtcact6n del personal a acttvtdades que
puedan no haberse afectado, para ver su posteflor astgnacl6n
temporal a las actrvrdades afectadas, en apoyo al personal de los
srstemas afectados y sopode tecntco

1.1.4.3. Ejecuci6ndeActividades.
La elecuct6n de actrvtdades tmpltca Ia creacron de equtpos de trabalo
pata rcalzat las acttvtdades prevtamente plantftcadas en el plan de
accron Cada uno de estos equlpos debera contar con un coordrnador
que debere reportar dtanamente el avance de los traba1os de
recuperacron y, en caso de producrrse algUn problema, reportarlo de
rnmedtato a la lefatura a cargo del Plan de Contngenclas

Los trabaJos de recuperact6n tendren dos etapas, la pnmera la
restaurao6n del servtcto usando los recursos de la lnstttuct6n o local
de respaldo, y la segunda etapa es volver a contar con los recursos
en las canttdades y lugares proptos del Ststema de lnformact6n,
debtendo ser esta Ulhma etapa lo suftctentemente reptda y eftcrente
para no perludrcar el seryrcto y Ia operattvtdad de la empresa

'1.1.4.4. Retroactividad del Plan de Acci6n.
Con la evaluaci6n de resultados, debemos de optimtzar el plan de
acct6n olgtnal, meJorando las acttvrdades que tuvteron alg0n ttpo de
drftcultad y reforzando los elementos que funcronaron
adecuadamente

El otro elemento es evaluar cu6l hubrera stdo el costo de no haber
tenrdo nuestra lnstttuct6n el plan de conttngenctas llevado a cabo
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La Subgerencra de Tecnologia de la lnformact6n debe mantener y asegurar la Segundad del
Centro de Datos de la sigutente manera

o A trav6s del Departamento de Tecnologia y Comuntcactones

o Establecrendo polittcas de acceso a los datos a las personas, otorgando a las
personas que trenen derecho a ellas y negando a las que no, al cual tamblen se le
puede llamar protecci6n de las pnvactdades (Datos personales) y mantenlendo la
segundad (datos rnstttucronales)

o Garantrzando el acceso a todos los datos lmportantes a las personas que ejercen
adecuadamente su pnvtlegto de acceso, las cuales tlenen la responsabllldad de
proteger los datos que se les ha conftado

Los accesos bnndados a los usuartos elercen un control de lectura, escntura, lo que

oflgina la proteccron de los datos, mantentmtento de la pnvactdad y la segundad del
secreto (el mrsmo que se logra cuando no extste acceso a todos los datos sin
autonzacr6n)

. l A traves del Departamento de Ststemas de la lnformacl6n

lncorporando drsposrtrvos de segurrdad durante el dtseRo de los aphcatlvos
desarrollados en la empresa (audltonas, mecantsmos de control, entre otros)

Asrmrsmo, se deberan cumplrr segUn su competencta con las dtrecttvas y normar referentes a
la Segundad de la lnformacr6n, las cuales son

. Politrcas de Segundad para cumpltr la norma 17799 2007 segun Drrectlva N'010-G/10

o Polltrca de Acceso a la lnformact6n PUbltca Aprobada el 18 de enero del 2013

. Drrectrva 002-G116 Acceso a srstemas rnformeticos y Medrdas de Segurtdad

. Normas y Procedrmrentos para el Control e lnventano fistco de btenes patnmontales, 28
de agosto 20'13

. Normas y Procedrmrentos para la Recepct6n, tngreso y saltda de matenales del Almac6n,
16 de enero 2017

. Capitulo xll de la utrlzacr6n de los servtctos tnformatlcos del RIT

En el anexo 9, se descnben conceptos relactonados a la Segundad lnformettca a tomar en
cuenta

Por otro lado, se debera aplcar los controles refendos a temas tnformetlcos, deflnldos en el
Srstema de Gestr6n de Seguridad de la lnformact6n (NTP ISO/IEC 27001 2008) que debera
ser coordrnado con cada una de las ereas de la empresa El comtte de Segundad de la
lnformacr6n de la empresa, el mrsmo que debera ser altneada a la Norma de Segurtdad de la

10
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lnformacr6n basados en la NTP ISO/lEC 27001 2008, para lo cual cuenta con una Politrca de
Segufldad de la lnformacr6n aprobada

A contrnuacr6n se presenta algunos sucesos a ser consrderados para preservar la Segundad
lnformitrca

2,1 ACCESO NO AUTORIZADO

Para el control de la segundad de la rnformacr6n se debe tener en cuenta medrdas de
segufldad que garantrcen accesos autorrzados a

. Area de Srstemas

. Computadoras personales y/o Termrnales de la red

. lnformacr0nConfrdencral,

2.1.1 Control de acceso al erea de Sistemas

El acceso al centro de c6mputo (o sala de Servrdores) estA autonzado al personal
que realza funcrones en el Departamento de Tecnologia y Comunrcacrones En caso
que otra persona, que desea tener acceso a drcha 6rea deber6 soltcttar la
autonzacron respectrva al Jefe del Departamento de Tecnologia y Comuntcactones,
el mrsmo que podre acceder Untcamente bajo control y prevro regrstr6 en el cuaderno
de regrstro Ver Normas para el Regstro de Entradas y Sardas a la Sala de
Servrdores

2.1.2 Acceso limitado a los terminales
Los usuaflos que ttenen aslgnados equtpos de c6mputo para el cumpllmtento de sus
funcrones son responsables del buen uso de los mtsmos, asi como de las
contrasefras asrgnadas puesto que son de uso exclustvo y se encuentra totalmente
prohrbrda su drfusr6n En caso de tomar conoctmtento que otra persona conoce su
clave de acceso el trabalador, esta obhgado a modlfrcar el mlsmo medtante el uso de
los comandos propros del ststema operattvo (CRIL+ALf+SUpR, Cambnr
contrasefia)

De oka parte, los usuanos deberan bloquear su termtnal cuando 6ste no sea
utrlrzado, pasado un ttempo predetermtnado (5 -'10 Mrn) Las contrasenas de acceso
a la red LAN deberan ser cambradas mensualmente por los usuanos, medtante el uso
de los comandos propros del ststema operatrvo (CRTL+ALT+SUPR, Camb@r
contrasena)

2.'1.3 Control de Acceso a la lnformacl6n
Para prevenrr que algunos usuanos o extranos (personal no autorrzado) puedan
encontrar alguna forma medtante la cual, logren el acceso a los ststemas de
rnformacron de Ia empresa o la base de datos y descubnr rnformacr6n clastftcada o
datos no autonzados Se debe tener en cuenta lo stgutente

Proqramas de Control Para bnndar los accesos a los ststemas de tnformacton se
cuenta con un m6dulo de adminrstracr6n de cuentas de usuarro para bnndar los
derechos de acceso a los usuanos segUn sus functones, el mlsmo que se encuentra
a cargo del Departamento de Ststemas de Informacr6n

Palabra de Acceso (Password) Los usuanos deben uhhzar claves drflcrles que
contengan caracteres alfanumencos que no se puedan rmrtar y coprar, para proteger
los programas y datos contra usuanos no autonzados

En caso un usuarro no autoflzado obtenga una clave de acceso al ststema, podra
rngresar a la base de datos medrante el uso de los ap|catrvos Los usuanos son los
responsables del uso de sus claves de acceso a frn de evtar que otra persona Io
utrlce de manera daRrna
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En caso que los usuanos se equtvoquen en sus contraseffas los ststemas de
rnformacr6n contemplan un mexrmo de tres rntentos fallidos (aphcado en el SAP)
postenormente se crerra En todo proceso corporattvo es recomendable que el
responsable de cada area a frn que los usuanos a cargo actualtcen de forma
pen6drca su password

Niveles de Acceso. Los srstemas de tnformact6n contemplan nlveles de acceso de
acuerdo a las funcrones a rcahzat Las drshnctones que extsten en los ntveles de
acceso esten refendas a la lectura o modtftcact6n en sus dtferentes formas

De acuerdo a ello se trenen los srgurentes nrveles de acceso a la tnformact6n

. Nrvel de consulta de la rnformacr6n no restnngtda o reservada

El pflvrlegro de lectura esta drsponrble para cualquter usuaflo y s6lo se requtere
un conocrmiento de la estructura de los datos, o del Ststema de otro usuarto para
lograr el acceso La autoflzacron de lectura permtte lgCI pero no modlftcar la base
de datos

. Nrvel de mantenrmrento de la tnformaci6n no restnngtda o reservada

El concepto de mantenrmrento de la informacton constste en

lngreso. Permte rnsertar datos nuevos, pero no se modtftca los ya extstentes

Actualizaci6n. Permrte modrfrcar la rnformact6n, pero no la eltmtnacton de datos

Borrado. Permrte la ehmrnacron de datos

. Nrvel de consulta de la rnformacr6n incluyendo la restrtngtda o reservada

. Nrvel de mantenrmlento de la rnformacr6n rncluyendo la restflngtda

Un usuano puede tener asrgnados todos, ntnguno o una combtnact6n de los ttpos de
autonzacrOn anteflores

2.2 DESTRUCCI6N

Srn adecuadas medrdas de segundad la empresa puede estar a merced no s6lo de la
destruccr6n de la rnformacr6n srno tambren de la destruccl6n de su equrpo lnformattco

La destruccr6n del equrpo puede darse por una sene de desastres como son tncendtos,
rnundacrones, srsmos, o posrbles fallas electncas, entre otros

Al perderse los datos y no encontrarse drsponrbles copras de segundad, se deben volver
a crear los datos o trabajar srn ellos, como por eJemplo memorandums, cartas, tnformes,
entre otros que puedan servrr como referencra para la generacr6n de documentos
srmrlares, srn embargo, a pesar que esto pueda generar malestar en los usuanos, no
causara mayor rmpacto en'la empresa

Para el caso de archrvos contables suponen una srtuacr6n drferente, ya que volver a
crearlos puede necesrtar de mucho trempo y costo, debrdo a que esta rnformacr6n es
rmportante para la toma de decrsrones dranas en la empresa Srn los datos al dia, el
funcronamrento se verla senamente danado Con la frnaldad de evrtar daflos mayores
por d6struccr6n de la rnformacr6n, se realzan backups de la rnformacr6n vrtal para la
empresa, y se contrataran los servrcros de una empresa especia|zada en la custodra de
archrvos magnetrcos
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2.3 RELEVANCIA O INFIOENCIA

La revelacron o rnfrdencra es otra forma que utrlzan los malos empleados para su propro
benefrcro La rnformacr6n, que es de caracter confrdencral, es vendrda a personas ilerias
a la rnstrtucr6n Para tratar de evrtar este trpo de problemas se debe tener en cuenta lo
srgurente

' control del uso de informaci6n en paquetes abiertos o cintas y otros datos
residuales

Se deben formatear los dtscos o ctntas que ser6n reuttltzados a ftn de que la
rnformacr6n no sea conoctda nt pueda ser utr|zada por personas no autonzadas

. Mantener datos sensitivos fuera del trayecto de la basura

Se deben eltmrnar los documentos que contengan rnformacl6n senstttva de la
empresa para que no sea mal uttltzada por el personal que realtza el reco;o de la
basura Asrmrsmo, para tener mayor segundad en ra proteccr6n de ra rnfoimacr6n
(cuando estos sean descartados o errmrnados) deben reducrrse a destructores oprcadores de papel

. Preparar procedimientos de control para la distribuci6n de informaci6n

Se debe mantener un contror de ra drstrbucr6n de rnformacr6n murtrpre a trav6s de
numeracrones de pagrnas o rndrcando su confrdencrarrdad, con ia trnatroaJ oeprevenlr su dtfust6n mal tntenclonada

2.4 MODtF|CACtONES

se deben tener en cuenta ros srgurentes puntos para ra proteccron de ra informacron anteuna postble conttngencta

1 Hacer de Ia copla de segundad una politrca, no una opcton

2 
:.:-d-"b-"I g:nerar.coqra.s de segundad de los archtvos valtosos y almacenarlos en untugar seguro. stendo dtcha copta de segundad obhgatona

3 Se debe contar con los equtpos adecuados y dtspontbtltdad de sumlnrstros para laeJecucl6n de coplas de segufldad

4 Los usuanos deben cumpltr con la polittca de coptas de segurrdad (politrca deAudttofla a las Coptas de Segundad)
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Las amenazas mes comunes contra la segurtdad de datos de Serpost S A son las

srgurentes

3.1 Fuego

Una causa cast stempre relaclonada con la electncldad son los lncendlos, y con ellos

el humo, aunque la causa de un fuego puede ser un desasfre natural' lo habltual en

muchos entornos es que el mayor peltgro de tncendlo provenga de problemas el6ctrlcos
por la sobrecarga de la red debtdo al gran numero de aparatos conectados al tendldo un
irmple cortocrrcurto o un equtpo que se caltenta demastado pueden converttrse en la

causa drrecta de un tncendlo en el edlflcto admlnlstratlvo o en la parte operatlva

Aparte del fuego y el calor generado, en un lncendlo exlste un tercer elemento
pe4udrcral para los equlpos el humo, un potente abraslvo que ataca especlalmente los

drscos magnetrcos y 6phcos Qutzas ante un tncendlo el daffo provocado por el humo sea

rnsrgnrfrcaite en comparact6n con el causado por el fuego y el calor, pero hemos de

recJrdar que puede extsttr humo sln necestdad de que haya un fuego por eJemplo, en

salas de operactones donde se fuma No se debe permltlr fumar bajo nlnguna

crrcunstancta

En muchos manuales de segundad se lnsta a los usuarlos' admlnlstradores o al
personal en general a tntentar controlar el fuego y salvar el equipamlento, esto tlene,

como casr todo, sus puntos a favor y sus puntos en contra Evldentemente, algo 169lco

cuando estamos ante un tncendto de pequeflas dtmenstones es lntentar uttltzar un

extrntor para apagarlo, de forma que lo que podria haber stdo una catastrofe sea un

srmple susto o un pequefio acctdente Stn embargo, cuando las dtmenstones de las

llamas son consrderables lo (tttino que debemos hacer es tntentar controlar el fuego
nosotros mrsmos, arnesgando vldas para salvat hardware No tmporta el precto de
nuestros equrpos o el valor de nuestra lnformacl6n nunca seran tan lmportantes como
una vrda humana Lo mas recomendable en estos casos es evacuar el lugar del lncendlo
y dejar su control en manos de personal especlallzado

Temperaturas extremas

Todos comprendemos que las temperaturas extremas, ya sea un calor exceslvo o un

frio rntenso, perludrcan gravemente a todos los equtpos Es recomendable que los

equipos operen entre 10 y 32 grados Celstus aunque pequefias varlaclones en este
rango tampoco han de tnflulr en la mayoria de slstemas

Para controlar la temperatura amblente en el Centro de C6mputo, Serpost S A
cuenta con dos acondtcronadores de atre

Otra condicr6n basrca para el correcto functonamtento de cualquter equlpo, es que

6ste se encuentre correctamente ventilado, stn elementos que obstruyan los ventlladores
de la CPU
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3.2 Fugas de agua

Los empleados que detecten agua en el prso del Centro de Computo o en un lugar donde
haya equrpos rnformatrcos, no deben p/s,ar el agua St hay cajas electncas rnundadas, el
personal del Departamento de Tecnologias y Comunrcaclones en coordtnact6n con el
area de Servtctos Generales deben localtzar y balar el tnterruptor de energia el6ctnca
que controla la caja, en caso de que se detecte humedad en losas o muros, el personal
no debera tatat de nvestryar el problema El Jefe de Departamento, el admlntstrador del
Centro de C6mputo o Ia persona destgnada deberan baJar todos los tnterruptores de
energia electnca y rcalzaten la tnvesttgacr6n respecttva para corregtr el problema

3.3 lnstalaciones el6ctricas (caida y subida de tensi6n)

Por otro lado el personal no debe rnvestrgar o tratar de corregrr cortos crrcurtos o chrspas
asocradas con los tableros electncos, contactos o equtpos El personal del Departamento
de Tecnologia y Comunrcacrones en coordrnacr6n con el area de Serviclos Generales
ba.Jara los rnterruptores de sumtntstro de energla electrrca del arca y realzatan b
rnvestrgact6n respecttva para correglr el problema

3.4 Sabotaje lnformetico

El Sabotaje lnformattco se drvrde en dos partes

3 41 Ataque Externo. Refefldo a los ataques o tntrustones realzadas desde redes
externas (lnternet por eJemplo), trayendo constgo los Vlrus, Exploract6n de
vulnerabthdades, escaneo de puertos, SpAM (Correo Electr6ntco, Stte Web, entre
otros), con la frnaldad de poder hackear o crackear la red segura tnstttuctonal,
evrtando asi la publrcacton de tnformaclon vttal o volvtendo lentos los procesos
rnternos de la empresa

3 4 2 sabotaje o Ataque lnterno.- Se refrere a rntentos de obtener rnformacr6n vrtal de Ia
empresa, para sacar benefrcro propto o destrutr la tnformacton de la empresa, logrando
asi la perdrda de horas-hombre y perdtdas econ6mtcas Estos ataques pueden slr con
conocrmrento o no del usuano, como es en el caso de los vrrus, robo de tnformact6n o
modrfrcacr6n tndebtda

Problemas Generados por el Sabotaje lnformatico
o Acceso no autonzado Se deben analtzar los nesgos que puede presentar una red frente

a rntentos de penetract6n externos o tnternos por parte de personas no autonzadas

. Revelacbn de nformacbn Se deben analtzar los nesgos que puede presentar la red
frente a la posrbrhdad de que personas alenas a ella tengan acceso a rnformacr6n
confrdencral

. Modrftcacbn de nformacbn Se deben anahzar los nesgos que puede presentar la red
frente a la posrbtltdad de que personas tnternas o externas puedan modtftcar rnformacr6n
critrca de la organtzacr6n stn autonzacl6n

. lntercepcbn de nformacfin Se deben anahzar los nesgos que puede presentar la red
frente a la posrbr[dad de que personas rnternas o externas puedan tnterceptar datos
transmrtrdos a trav6s de tntranets o a trav6s de Internet, stn autonzact6n

. Ataques de negacbn del serwco (DoS - Denal of Servrce) y SPAM Se deben analtzar
los nesgos que presenta una red frente a la postbthdad de que personas externas puedan
hacer un sabotaJe actrvo de la mrsma medtante tecntcas de DoS (Denral of Servrce -
Negacr6n de Servrcro), rmptdlendo asl la prestact6n de los servrctos en linea, asi como la
entrega de correo electr6ntco mastvo no autonzados con tnformacton noctva a trav6s de
los servrdores de correos rnstrtucronales (SPAM)

5i..1'Ps; :,1 ';_:-,r-"Ita-,,T i 5
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Politicas contra el Sabotaje lnformatico

Los srgurentes puntos deben tenerse en cuenta como reglas a segulr a fln de evltar el

sabotaje lnformatlco.

La manrpulacr6n rrregular, dtvulgact6n o uso lndebldo de la tnformact6n de los recursos

computaclonales de una red deberian ser constderadas faltas graves, tal como se

especrfrca en el Reglamento lnterno de Trabajo (RlT)

Nrngtn usuarro debe poder monitorear el tr6frco de la red o slmular algun dlsposltlvo de
la red, esto debe ser tambt6n conslderado una falta grave

ldentrfrcar qu6 aplicacr6n se adecua de melor manera las exlgenclas de los usuarios
navegadores, paquetes de oflclna, utlhtanos dlversos, entre otros Esta tarea es

responsabrldad del Area de Help Desk

Deshabilitar las funcrones y/o comandos no necesarlos para la correcta elecucl6n de las

ap[cacrones Actualtzar en forma pert6dlca los parches y paquetes de servlclo de las
aplrcacrones

. Las contrasenas de acceso a la red, deberian ser mayores a 09 caracteres, dando
preferencra a las combtnactones alfanumerlcas con simbolos

o En caso de tentatrvas de acceso lncorrecto, las cuentas de acceso deberlan ser
bloqueadas y el acontectmtento deberia ser reportado al admlnlstrador del recurso

Utilizaci6n de los Recursos

o El servicro de frltro de contentdo se apltca a todos los usuarios que accedan a lnternet

. Para el servrcro proxy a tnternet solo estan autortzados las conextones a puertos TCP 80
(http) y 443 (https), salvo requerrmlento a FONAFE debrdamente Justlfrcado

. La transmrsr6n, drstribucr6n, reproduccton o almacenamlento de cualquler tlpo de
rnformacr6n, data o matenal que vlole cualquler ley aphcable o regulacl6n al respecto' o
que rnfnnla cualquter derecho de autor o propledad lntelectual se encuentra estnctamente
prohrbrda

. El acceso de los usuanos a tnternet debe ser ltmltado, a ftn que este no interflera con el

desarrollo y el desempeno normal de sus functones laborales

. Los recursos de rnternet, deben usarse para Iabores propias del trabajo de cada
empleado

. Se puede sohcrtar el acceso solamente a determinadas pegtnas de lnternet, de acuerdo
al trabajo que realce cada empleado

. El acceso a rnternet no es vtsttar stttos con contenldo lmproplo como descargar muslca
y/o peliculas, etc; asi mtsmo el servtcto de ftltro de contenldo estaran habllltados por

defecto para denegar el acceso a pegtnas que contengan temas de Pornografia,
Terronsmo, Apuestas, Vtolactones, Hacktng, luegos, chat Por tal motlvo su descarga y

vrsuahzact6n seren bloqueados a ntvel general Aslmlsmo, se cuenta con equlpo de
segurrdad penmetral que permtte otorgar accesos a los usuarlos a traves de perftles de
acceso a lnternet, los mtsmos que se muestran en el slgulente cuadro
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Perfiles de Accesos a lnternet

Grupo de
usuarios Accesos Restricciones

por Grupo
Restricci6n

General

Usuaflos Nrvel 1
Accesos srtes de gobterno

(gob.pe)
Resto de

contenrdos
No acceso a
contenrdo no

productrvo
(chat,

pornografia,
terronsmo,
apuestas,
vrolencra,

Juegos, P2P)

Usuanos Nrvel 2 Srtes web autoflzados No redes socrales

Usuaflos Nrvel 3 Streamrng y redes soctales No descarga de
archrvos

Usuanos Nrvel 4
Acceso completo (descarga

de zrp y exe) N/A

Politica de Uso de lnternet:

' El acceso a lnternet rncruye vrsrtar wEB, srtes, envrar y recrbrr correspondencra
electrontca, transmtttr y recrbrr archrvos y obtener (,,bajar,,) apltcactones de lnternet

Cuando acceda a lnternet:

r Usar solamente servtctos que se tenga acceso autoflzado

. No ejecutar programas de venfrcact6n de segu,dad, en ststemas o servtdores de
lnternet, stn la aprobact6n expltctta del proptetaflo del srstema o servtdor

o Srempre representarse como usted mtsmo-nunca como otra persona

. No colocar en lnternet matenar pornogr6frco y tampoco acceder a este trpo de matenar

Cuando este usando notas electr6nicas por lnternet:
. No envrar notas de manera que parezca que fueran envladas por otra persona

. No envrar anuncros no soltcltadas via emarl

o No hacer "fonryard" automatrco de notas rnternas de la organrzacron, para un srte rnternet

o No envrar o responder cartas-cadenas, ,,cadenas,, 
o simtlares

lnternet No debe ser usada en los siguientes casos:
. Para engafio o lucro personal

. Para representarse como otra persona

. Para proveer la ltsta de empleados a terceros

. Para so[cttudes comercrales que no sean para el negocto de su organtzacr6n

. Cuando pueda rnterferrr en el trabayo o en el de otros empleados

. Cuando pueda rnterfenr en la operact6n de los
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Tr6fico de informaci6n

Cualqurer archrvo o software obtentdo por descarga onglnada fuera de la red, deberia ser
sometrdo a veflfrcacron de vtrus antes de ser abterto o eJecutado, ademes el ortgen de los

mismos deberla ser una "fuente conoctda"

Toda rnformacr6n obtenrda via lnternet deberia ser conslderada sospechosa hasta ser
confrrmada por otra fuente de tnformact6n dtferente de aquella que la orlgln6

Correo Electr6nico

Uso Aceptable Los srstemas de correo electr6ntco en general deberlan ser utllzados s6lo
para aspectos de rnteres de Serpost S A

Privilegios generales

Los pnvrlegros en cuanto a la ubhzact6n del correo electr6nlco por los usuanos ftnales,
deberia ser restnngrdo exceptuando aquellos que sean necesarlos para llevar a cabo sus
tareas Los usuanos ftnales del correo electr6ntco no deberian poseer pnvlleglos para

modrfrcar el funcronamlento del mtsmo en cualquler aspecto

lndividualizaci6n de los Usuarios

Todos los usuanos de correo electr6ntco ttenen una 0nlca cuenta lndlvldual en el slstema,
protegrda por contrasena, stendo autentlcados al momento de su acceso

Perfil Descnpcr6n

0 Servrcro RPC, OWA y buz6n de correo de I
GB

1 Servrcro RPC, OWA y buz6n de correo de 4
GB

2 Servrcro OWA v buz6n de correo de 2 GB
3 Buz6n de correo de 1 GB

Se mantendra la confrguracr6n por defecto de las nottftcactones por tamafio de buz6n de
Mrcrosoft Exchange
No se habrlrtaran lo protocolos POP3, NNTP
Solo se reahzara la copra de respaldo a la tnformact6n de los usuanos que pertenezcan a
los perfrles'l y 2 La politrca de retencr6n de backup para respaldar la lnformacl6n de los
usuaflos que pertenezcan a los perftles 1 y2 se6 de 60 dias
Cuando SERPOST lo solrctte, el proveedor del Servrcro de Admlnlstraclon de CDC
entregara en formato "pst" el buz6n del usuarto recuperado usando la herramienta de
restauraci6n que el proveedor uttltce
El servrcro de frltro de correo no deseado (anttspan) se aplica stn excepct6n a todas las
cuentas de correo electr6nrco

Politica de Uso de Correo Electr6nico

Las politrcas de uso del correo electr6ntco deber6 basarse obltgatoriamente en las
normas del estado, para este frn, especificamente la norma 005-2003-lNEI/DTNP (Ver
"Anexo l Normas para el uso del servrcro de correo electr6ntco en las enttdades de la
Admrnrstracr6n Pubhca Drrectrva N' 005-2003-lNEl/DTNP)

3.5 Amenazas Telef6nicas

Durante las operacrones normales del Centro de C6mputo, cualquter persona que
conteste un telefono, este suJeta a recrbrr amenazas telef6ntcas dtrlgtdas contra las
rnstalacrones o al personal del Centro de C6mputo El personal que rectba una amenaza
por telefono documentara drchas amenazas La persona que rectba la llamada hara lo
srgurente
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3 5 1 Tratar todas las amenazas como hechos reales
3 5 2 No elaborara supuestos acerca de los motrvos del que hace la amenaza telef6ntca
3 5 3 Notrfrcar Unrcamente al Jefe del Departamento de Tecnologia y Comunrcacrones, a la

Sub Gerencra de Tecnologias de la lnformacion o al Departamento de Segundad en
su defecto

3 5 4 No ocasronar pentco comentando la amenaza con otros empleados

El Jefe del Departamento de Tecnologia y Comunrcaclones, luego de una evaluaq6n
reprda de la amenaza (como, por elemplo, una bomba) hare lo stgutente

o CoordrnarS las accrones perttnentes con Segundad, de ser el caso el Departamento
de Segundad deber6 avrsar a la Pohcia, prevra coordlnacr6n con la Gerencra de
Admrnrstracr6n y la Gerencta General

3.6 Pruebas de seguridad

Pruebas de penetract6n Hacer pruebas de penetract6n para venftcar que el ststema de
segundad fue bten tmplementado y bten confrgurado

Srmulacron de ataque Stmular todo ttpo de ataques externos a la red, para venftcar que
los srstemas de segundad proacttvos son efrcaces y que los ststemas de segundad
reactrvos reaccronan de manera adecuada protegtendo Ia red,
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4.1 EN RELACI6N AL CENTRO DE COMPUTO.

El acceso al Centro de C6mputo se encuentra restnngldo al personal autortzado del
area El personal de la empresa debe encontrarse debldamente ,dentlflcado con su

fotocheck srempre en un lugar vtstble

Se cuenta con penodrcrdad de 30 dias calendarios el cambto de password de tngreso
a la red LAN la cual contrene una cadena mlntma de 09 caracteres

Para que personal externo pueda acceder al centro de computo debera contar con la

autonzacr6n del Jefe del Departamento de Tecnologia y Comunlcaclones o del

Subgerente de Tecnologias de la lnformacl6n

Se recomrenda por segundad de los termtnales, la anulaci6n del acceso al USB,

debrendo utrhzarse los recursos de red cubn6ndose de esa manera la segundad
contra robos de la tnformact6n y el acceso de vtrus tnformAttcos

Se encuentran restringrdo el uso de cemaras fotograflcas al centro de datos
Serpost S A, srn permtso por escrtto del Subgerente de Tecnologias de
lnformacr6n

La responsabrhdad de la proteccron de los equipos de cada area se encuentra a

cargo de los responsables de cada Centro de Responsabllldad de la Empresa

MEDIOS DE ALMACENAMIENTO.
Las crntas magnetrcas y cartuchos deben guardarse baio clertas condlclones, con la
frnaIdad de garantizar una adecuada conservactOn de la tnformact6n almacenada

Cintas Maon6ticas

. La temperatura y humedad relattva del ambtente en que se encuentran
almacenados deben estar en el stgutente rango
Temperatura 4oC a 32'C
Humedad Relatrva 20 %o a 80 o/o

. El ambrente debe contar con arre acondtctonado

. Las cintas deben colocarse en estantes o armartos adecuados

. Debere mantenerse alelados de los campos magnettcos

. Se les debe dar un mantenrmiento preventtvo en forma perl6drca

desmagnetrzar rmpurezas que se hayan registrado sobre ellas
. La custodra de las crntas se reahza a traves de una empresa de

de
la

4.2

a frn de

servtctos
especralizada

Recomendaciones para el mantenimiento de los Discos Duros.

Aunque el conlunto de cabezales y drscos vrene de fabrica sellado herm6tlcamente,
debe evrtarse que los crrcurtos electr6nrcos que se encuentran alrededor se llenen de
particulas de polvo y sucredad que pudteran ser causa de errores
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El ordenador debe colocarse en un lugar donde no pueda ser golpeado, depreferencra sobre un escntono reslstente y;mplto

Se debe _evttar que la mrcrocomputadora se coloque en zonas donde haya
acumulacr6n de caror Esta es una de ras causas m6s fiecuentes de ras faflas de ros
drscos duros, sobre todo cuando algunas ptezas se drlatan mds que otras

No se debe mover la CpU contentendo al drsco duro cuando est6 encendido, porque
los cabezales de lectura-escntura pueden dafiar al dlsco

RESPECTO A LOS MONITORES.
La f9r,T? mas facll y comUn de reductr la fatrga en la vtsr6n que resutta de mrrar a unapantalla todo el dia, es el uso de medrdas co-ntra la refeccl6n

forma de una pantalla con un terminado aspero o
con una base de siltce, sobre la superftcle de la

t,. .

Se recomrenda sentarse por lo menos a 60 cm (aproxrmadamente 2 ptes) de lapantalla No s6ro 6sto reducrra su exposrcr.n a ras bmrsrones lque se orsrpari a unlraz6n proporctonal al cuadrado de la dlstancra), ,,no qru pr"O" ayudar a reducrr elesfuerzo vrsual

Tambr6n 
.mant6ngase por lo menos a,1 m o 120 m (aproxtmadamente 3 6 4 ptes)

11.-Tg!,1"1 de su vecrno, ya .que ta mayoria de toJ monrtores producen mesemrsrones por detras, que por delante

Frnalmente apague su mon(or cuando no lo est6 usando

RECOMENOACI6N PARA EL CUIDADO DEL EQUIPO DE COMPUTO.

. Teclado. Mantener fuera del teclado grapas y cltps pues, de rnsertarse entre lasteclas. puede causar un cruce de func-on'

. 9! Mantener la parte postenor del cpu llberado en por Io menos 10cm para
asegurar asi una venttlac16n minrma adecuada

. Mouse Poner deba1o del mo-use,una superflcte- plana y ltmpra, de tal manera queno se ensucten los rodrllos y mantener el buen funcronimrento de 6ste

. Scanner, Mantener fuera del scanner grapas y chps pues, de lntroduclrse dentrodet equrpo rnsertarse, puede causar da-ffod ,"""paiiOrJ. 
"n'rra 

.,r"r,to,
. lmpresora El manero de las tmpresoras, en su mayorla, es a trav6s de losbotones, tanto para avanzar como para retroceder el oaDel

En caso de mata rmpresron, tuego b" ,mpr,riiJocr-;;;i; 
" 

cuadros generados,apagar por unos segundos la rmpresora para que se prerOi et set oelajo ,

Mantener Las Areas Operativas Limpias y pulcras

:: 1??:: ]}Tl"j:l rl:_11:r: operatrvas rrmpras y purcras a frn de evrtar tos

W' ;:11,:i8il,::f1?:-:lp^"lis^,: 19_r,ugso oenei,Jo [oli,"ai"um,ra",on de paperes
::ri: t:lTll:l er^dano potlencrar 

"r 
d;,p" ;;;1;#;"rur6: ["J;: ;"",i"Ti,i:

:1"::^,"""ff:::llT*l y"l"r "r 
p9r's,.,i o" },Js. q;:""lJ ft.E".i;H.,::excesrvo almacenamrento de horas contrn-rra" .r ".i^.]-i^.-- 

vrvesr'(qrr PUI cl
etarm.e .ra,.r.o ^^. "^.^^.---lolis 

conttnuas, el pe|gro por fumar y las falsas
:3[LT":,":::^f:j^1"9:q,:-.'9" t,," "tit"" 5",i' 

"", 
j',i!,]il'l;n,]JT # :3:problemas encontrados en las drgurres oe los

r,mh,6,. areas operattvas con reglas poco estnctas de

Generalmente 6stos vtenen en
algUn ttpo de capa contra bnllo
pantalla del monrtor

M6bn GorantEar a nuestros chentes un setl
," 

",,, 
r,,,::i :::::,ir;:i ;:,v 
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5.lCONTROL DE ACCESO A LA RED

. ldentrfrcact6n para la red con clave de acceso

. Protecct6n con clave de todas las areas sensitlvas de datos y restrlccl6n de acceso a los

programas, segun su uso
. Regrstro de toda la actlvldad de la estacl6n de trabajo
. Pro-teccl6n con clave de acceso o bloqueo de todas las operactones de copia a dtsquete

en las estactones de trabalo

5,2 PROTECCION DEL SERVIDOR
Dada la tmportancta del servtdor y la canttdad de datos que pasan por 61, es necesaflo

efectuar coptas de segundad, del servidor cabe recordar que las coplas de segundad del

servrdor de archlvoS son un elemento espeolalmente vahoso, deb16ndose quedar guardadOs

en un lugar cerrado, seguro y con las condtctones ambientales necesarlas un conlunto de

copras de segufldad se debe trasladar regularmente a otro lugar seguro

5.3 PROTEGIENDO LA RED
Estaciones de trabajo sin conectores USB. Una poslble solucl6n para poder lmpedlr la

copra de programas y datos fuera de la red en pendnve, y que a trav6s de los pendnve

,ngres"n yrui y otros programas daflrnos a la red, eS dotar a los usuartos vulnerables con

estacrones de trabajo sln conectores USB

5,4 TECNOLOGIA RAID,
La redundancra en el dtseno de RAID srgnrfrca que una parte de los datos almacenados se

duphca para ayudar a detectar errores y corregtrlos Este m6todo de almacenamlento pone

frn a los errores de lectura y escritura y ofrece una verdadera tolerancla a fallas

Ademas, los ststemas RAID pueden ofrecer a los usuanos de las redes, acceso a todos los

datos, aunque un dtsco duro en el arreglo, falle catastr6flcamente

#,
ffi
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1,'l De las Emergencia Fisicas

CASO A: Error fisico de disco de un Servidor (Sin RAID).
Dado el caso critrco de que el dtsco presenta fallas, tales que no pueden ser reparadas, se
debe tomar las acclones stgutentes
1 Ubrcar el dtsco malogrado
2 Avrsar a los usuanos que deben sahr del ststema, uttllzar mensaJes por red y tel€fono a

lefes de area
3 Deshabrlrtar la entrada al ststema para que el usuaflo no retntente su tngreso4 Bayar el ststema y apagar el equtpo
5 Retrrar el drsco malo y reponerlo con otro del mtsmo ttpo, formatearlo y darle parttcton
6 Restaurar el riltrmo backup en el disco, segurdamente restaurar las modrficaqones

efectuadas desde esa fecha a la actuahdad
7 Recorrer los ststemas que se encuentran en dtcho dtsco y venfrcar su buen estado8 Habrlrtar las entradas al ststema para los usuarros

CASO B: ERROR DE MEMORIA RAM
En este caso se dan los stgurentes sintomas

r El servrdor no responde correctamente, por lentrtud de proceso o por no rendrr ante el
tngreso mastvo de usuanos

. Ante procesos mayores se congela el proceso

. Arroja errores con mapas de dtrecclones hexadecrmales

. Es recomendable que el servrdor cuente con ECc (error correct checkrng), por lo tanto sr
hubrese un error de pandad, el servtdor se auto corregrre

. Todo cambro rnterno a realzarse en el servrdor sera fuera de horano de trabajo fuado por
la compania, a menos que la dtftcultad apremte, cambtarlo tnmedtatamente

Se debe tomar en cuenta que ntngun proceso debe quedar cortado, y se deben tomar las
accrones stgutentes

1 Avrsar a los usuanos que deben saltr del ststema, uttltzar mensajes por red y tel6fono
a Jefes de 6rea

El servrdor debe estar apagado, dando un correcto apagado del ststema

Ubrcar las memoflas malogradas

Retrrar las memonas malogradas y reemplazarlas por otras lguales o stmtlares

Retrrar la conexr6n del servtdor con el concentrador, 6sta se ubtca detr6s del
servrdor, ello evrtara que al encender el ststema, los usuanos tngresen

6 Realzar pruebas locares, deshabrlrtar ras entradas, luego conectar el cable hacra el
concentrador, habllttar entradas para estactones en las cuales se reahzaren las
pruebas

2

3

4

5
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2

3

4

5

7, Probar los srstemas que esten en red en dlferentes estaclones

I Frnalmente luego de los resultados, hablhtar las entradas al slstema para los
usuaflos

CASO C: ERROR DE TARJETA(S) CONTROLADORA(S) DE DISCO

Se debe tomar en cuenta que ntngtn proceso debe quedar cortado, debl6ndose ejecutar las

srgurentes accrones

Avisar a los usuanos que deben saltr del ststema, utllizar mensajes por red y tel6fono a

Jefes de area

El servrdor debe estar apagado, dando un correcto apagado del slstema

Ubicar la posrcr6n de Ia tarjeta controladora

Retrrar la taleta con sospecha de detertoro y tener a la mano otra lgual o simllar

Retrar la conexr6n del servrdor con el concentrador, 6sta se ublca detras del servldor,
ello evitara que al encender el ststema, los usuanos lngresen

6 Reahzar pruebas locales, deshabthtar las entradas, luego conectar el cable hacla el

concentrador, habrlrtar entradas para estactones en las cuales se reallzaran las
pruebas

7 Al frnal de las pruebas, luego de los resultados de una buena lectura de lnformacldn,
habrlrtar las entradas al ststema para los usuartos

CASO D: CASO DE INCENDIO TOTAL

En el momento que se de avtso por los altavoces de alguna sltuacl6n de emergencla general,

se debera segurr al pre de la letra los stgulentes pasos, los mlsmos que estan encausados a
salvaguardar la seguridad personal, el equtpo y los archivos de tnformacl6n que tenemos en

crntas magn6tlcas

. Ante todo, se recomrenda conservar Ia serentdad Es obvlo que en una sltuacl6n de este
trpo, impera el desorden, stn embargo, es muy recomendable tratar de conservar la
calma, lo que repercutra en un adecuado control de nuestras acclones

. En ese momento cualqurera que sea(n) el (los) proceso(s) que se est6(n) elecutando en
el Computador Pnncrpal, se debera envtar un mensaJe ( sl el tlempo lo permlte) de "Sallr
de Red y Apagar Computador", segurdamente dtgttar Down en el (los) servtdor(es)

. Se apagar5 (poner en OFF) la caja prtnclpal de corrlente del departamento de slstemas

. Tomando en cuenta que se trata de un rncendlo de medtana o mayor magnltud, se debe
tratar en lo posrble de trasladar el servtdor fuera del local, se abandonar6 el edtftcto en
forma ordenada, lo mes raprdo posrble, por las saltdas desttnadas para ello

CASO E: CASO DE INUNDACION

. Para evrtar problemas con rnundactones se ha de tnstalar tarimas de un promedlo de
20cm de altura para la ubrcact6n de los servtdores De esta manera evltaremos
rnconvenrentes como el refendo

o En lo posrble, los tomacornentes deben ser tnstalados a un ntvel razonable de altura

. Dado el caso de que se obvr6 una conext6n que esta al ras del plso, 6sta debe ser
modrfrcada su ubrcacr6n o en su defecto anular su conext6n
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Para prevenrr los corto circurtos, asegurarse de que no extstan fuentes de liqutdos cerca
a las conexrones electncas

Proveer cubrertas protectoras para cuando el equtpo este apagado

CASO F: CASO DE FALLAS DE FLUIDO ELECTRICO
Se puede presentar lo stgurente

o Sr fuera corto ctrcutto, el UPS mantendra actlvo los servrdores y algunas estactones,
mrentras se repare la averia el6ctnca o se enctende el generador

. Para el caso de apag6n se mantendre la autonomla de corflente que el UpS nos bnnda
(cornente de emergencta (.)), hasta que los usuanos completen sus operactones (para
que no corten bruscamente el proceso que henen en el momento del apag6n), hasta que
frnalmente se realtce el By-pass de cornente con el grupo electr6geno, prevto avtso y
coordrnact6n

. Cuando el flutdo electnco de la calle se ha restablectdo se tomaren los mrsmos culdados
para el paso de grupo electr6geno a cornente normal (o UpS),

- Llamese cornente de emergencta a la bnndada por grupo electr6geno y/o UpS.

** Llemese cornente normal a Ia bnndada por la compaflia electnca

*** Se contara con transformadores de atslamtento (ntvelan la cornente) asegurando que la
cornente que entre y salga sea 220v, evrtando que los equtpos sufran corto circuto por
elevacr6n de voltale (protegtendo de esta manera las tarjetas, pantallas y CpU del
computador)
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La ocurrencra de errores en los sectores del dtsco duro del servidor puede deberse a una de
las srgurentes causas,

. Calda del servrdor de archrvos por falla de software de red

. Falla en el sumrnrstro de energia el6ctrtca por mal funclonamiento del UPS

. Bajar rncorrectamente el servtdor de archlvos

. Fallas causadas usualmente por un error de chequeo de Inconslstencla fislca

En caso de producrrse alguna de las sttuactones descrltas antenormente, se deben reallzar
las srgurentes accrones

PASO 1: Verrfrcar el sumrnrstro de energia electrica En caso de estar conforme, proceder
con el encendrdo del servrdor de archtvos, una vez mostrado el prompt de Dos, cargar el

srstema operatrvo de red

PASO 2: Deshabrlrtar el rngreso de usuartos al ststema

PASO 3: Descargar todos los vohjmenes del servtdor, a excepcl6n del volumen raiz De
encontrarse este volumen con problemas, se debera descargarlo tamblen

PASO 4: Cargar un utlrtano que nos permtta venftcar en forma global el contenido del(os)
drsco(s) duro(s) del servrdor

PASO 5: Al termrno de la operact6n de reparact6n se procedere a habllrtar entradas a
estacrones para manejo de soporte t6cntco, se procedera a revtsar que las bases de datos
indrces est6n correctas, para ello se debe empezar a correr los ststemas y asi poder

determrnar sr el usuano puede hacer uso de ellos tnmedtatamente,

Si se presenta el caso de una o vanas bases de datos no reconoctdas como tal, se debe
recuperar con utrlrtanos

CASO B: CASO DE VIRUS
Dado el caso critrco de que se presente vtrus en las computadoras se procedere a lo

srgu rente. Se procedere a rcalizat un backup de la tnformact6n de la pc lnfectada por vtrus
. Se pasarA el antrvrrus al backup para la eltmtnact6n de los vtrus
. Se procedere a formatear la pc tnfectada con vtrus
. Se rngresare la rnformacr6n del backup a la pc formateada para su reuttltzacion
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Es necesarro tener permanentemente documentados los cambros y/o actuahzacrones que se
lleven a cabo en los servrdores, a contrnuacron se detallan procedrmrentos especifrcos para. Procedrmtento para crear, bloquear y e[mrnar de usuanos de domtnros,. Procedtmtento para dar derechos y accesos a carpetas a usuanos. Procedtmtento para crear carpetas en servidor de archrvo Lrnux. Procedtmtento para crear carpetas cltentes empresarrales
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Procedimiento Dara crear. bloquear v eliminar usuarios del dominio Selpost

1 Se remrtrre via correo electronico la creact6n de los usuanos al CDC
Se debera defrnrr en el correo electr6nico el nombre del usuario, el ntvel de acceso a
rnternet, perfrl del correo y el grupo de correo a la cual pertenecera

Parr riceso ! Fed,lnternet y Correo

Anel: xxxxxxxxx
lloMBRE DE USUARIO. XXXXXXXX

Nlvel de A..eso ! lntcrn.tl II XXXXX

Perfil dl.orr.o. Yil(X

6rupo d..orreo XX/"XXXX

Para ehmrnar la cuenta de red, correo e tnternet de usuanos al domtnlo Serpost, se debe
envrar la relacr6n de usuartos y accesos a eltmtnar al CDC

Procedimiento para dar derechos a los servidores administrados por Serpost.

1 Clrck derecho sobre la carpeta a comparhr, luego click en la opct6n "compartrr
segufldad"

A{nn trlo6i !d iddtu Bban!,*.t i&1.
. 6&q!d. <4t6 or >4,11.

t}pd

. 
"!l h&rr, s tpoose (z )

aA6* .'*rdrtu ,a'' y,i.,l, ic @l
{wEp

o(0a

qFqBlh ctrPd.dlr! 6 a/o7,2o30! ! ! m

clFud.o.hE 24t0,2m8rc0:im
crDd.d.e. B ,3/r0/:mB 02 25 p m 3i

b$q-t, c4tsud.e.r*B @/ra?mBr16.i
b@

l,.pa.*.h* o,o/2r'F FF'
tdr ! l$r
s-s Fo

i;:.r+@il x::::::::a,'"
0Ai&h&n!d.ffi3 .

ffi;

Md.i, r.c.d,a.e.@r,!' L *il $l*@dr

t r*!l sSJer!,&f

Luego seleccronar la opci6n
tendren acceso a la carpeta
agregados hacer chck en "OK"

E B-,r5o:,,..
E-'rfi* ru"*

"Compartrr esta carpeta" y agregar a los usuanos que
y seleccronar el hpo de permrso a habrhtar, una vez
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Procedimiento Dara crear carpetas en servidor de archivo Linux.

Ingresar al servrdor de archvos

# cd /home/data
# /home/data # ls (l)

# cd gpostal/
# mkdu dempresanal
# chgrp -R gpodempresaflal dempresarral
# chmod 0770 dempresanal
#ls
# cd /etc/samba/
#ls
# vr smb conf

marcar y pegar con bot6n derecho

# rcsmb restart

Escape qt Saltr stn grabar
wql Sallr y grabar

gpodempresarral = el grupo que se cre6 en el Acttve Dtrectory

Procedimiento para crear carDetas clientes empresariales

Servrdor de archtvos
Servrdor de rmagenes

Entrando al de archtvos (Creando carpeta "Profuturo")

# cd /home
# cd rmagenes
# mkdrr profuturo
# cp -r mlamoltna/* profuturo/

Nuestro M6@n Garantlzor o nuestros chentes un serwdo postal oportuno y de cohdod, fortolecer lo ntegrocbn soctoly
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(Servrdor de archrvosl)

(mlamolrna = coptando estructura a profuturo)



#t
# chgrp -R gpodrgrtalizacron profuturo
#l
# chmod -R g+w profuturo
# ls -R profuturo
# cd /rooUbrn/Parametros
# cd Chentes
# mkdir profuturo
# cp -r mlamolna/* profuturo/
#t
#cd
# vr clentes txv
#cd
# vr lstado sh

(sr no esta creada, lo creo) wql

(solo para ver, se puede omtr)

# ssh servrdor de rmagenes
# cd /home/
# mkdrr profuturo
# cp -r mlamolina/. profuturo/
# cd /roovbrn/Parametros/Clrentes/
# mkdrr profuturo
# cp -r mlamolina/* profuturo/
# cd /srv/wwwclientes/
#ls
# mkdrr -p profuturo/rmagenes/peccpl/
# ls -R profuturo
# v I etcl apachezldefault-server conf
# rcapache2 reload

(Servidor de rmagenes)

(sombreo, bajo, chck derecho)

Procedimiento Dara habilitaci6n accesos a usuarios

Se rngresa al Servrdor AD
Se busca usuano de red
Se asrgna permrso de acceso a lnternet (de acuerdo a los perftles deftntdos en el presente
Irneamrento)
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Cada usuano debere cambtar su contraseffa pen6dlcamente
Cada usuarro debera tener cutdado en no revelar y/o mostrar su contrasefia,
Cada usuarro deberd cerrar la sesr6n o bloquear su estact6n de trabajo al momento
de refrrgerro
Cada usuano debere apagar el equtpo al frnahzar su lornada laboral, en caso otra
persona conttnue uttltzando la estact6n de trabajo, el usuano debera cerrar la sesr6n
de red
Cada usuano debera reportar al Departamento de Tecnologias y Comuntcaclones las
fallas y/o sintomas an6malos que presenten los equrpos
En la medrda de Io posrble los usuanos evrtaren el uso de USB para reductr el riesgo
de prolferacr6n de vtrus
Los usuanos que tengan acceso a lnternet deberan acceder a stttos seguros y no
descargardn contentdo nt programas no auto.zados, sin hcencras o de piocedencra
no confrable
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Debtdo a la dlversldad cllmetlca de nuestro pais, se lncluye un

informacr6n perttnente que pueda ayudar a la hora de determlnar un

mantenrmiento de los equipos, asi como la selecct6n de nuevo equlpamlento'

cuadro con
buen uso y
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Lista de Tel6fonos para Atenciones de Emergencia

Emergenctas pohcEles
Pohcia Nacronal del perl]
Escuadr6n de emergencta pNp
urreccron contra el Terronsmo (DIRCOTE)
Drreccr6n Nacronal de lnvestrgacr6n Cnmrnal (DlRlNCRt)
Unrdad de Desactrvacr6n de Explosrvos tUOgi - ',

Bomberos
Central de Emergencras
lncendlos /Rescates /Emergenctas M6dlcas

Defensa Awl
Central de Defensa Crvll
Emergenctas a Ntvel Nactonal

Lista de Anexos Importantes _ Serpost S.A.

Segundad
Dpto de Tecnologia y Comuntcactones
upto. de Srstemas de lnformacr6n
Help Desk
Circutto Cerrado
Central Telefonrca
Recepct6n

105
482-8988
43't -5865
433-4461
481-2901

222-0222
116

225-9898
115

5085
5027 t5333

5330
5555
5044

I
5045
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Actividad en lnternet

Au Smartcate
Cyber Snoop
lanalyst
lnternet CleanuP
lnternet Manager
lnternet Rrsk Management
NetFocus
System Actrvrty Manager
Web Spy
WebTrends Frcwall Sute
Etrust Frewall
/SA Server
WinGuardran

Analisis de Red

Abend-AlD Fault Manager
Actiview Trouble Manager
ArmlT
BrndVtew
Centennral Dtscovery
Enterpnse Secunty Manager
Event Log Monitor
Expert Observer
Kane Securtty Analyst
Link Analyst
NT Manage
NTRama
Sentrnel Software Secunty
SPQuery
TnpWrre
WebTrends Netware Management
Ethereal

Anti-espionale

Ad-Search
Antrcotrllas Plus
FlashLock
Gurdeon
Hook Protect
lprotect
PC Secunty Guard
Rarnbow Diamond lntruslon Detector
Top Secret Office
Et ru st I ntrude r D ete cton

Anti-Spam

Spam Buster
Spamkrller
SpammerSlammer

Anti-Vlrus y Troyanos

Antrvrral Toolkrt Pro
AVTrojan
AVX
BootProtecl
Compuclltna
Esafe Protect
Fobrasoft Guardtan
F-Secure
The Hacker Anttvirus
lnoculate
lnVrrcible Antvrrus
lris Antrurus
Kaspersky AntFVtrus
MAMSoft
McAfee Virusscan
Norman Thunderbyte Vrrus Control
Nofton Anfivtrus

Bloqueo y Restricci6n

Absolute Secunty
AceControl
Anfibra Soft Deskman
CDLock
ChrldProof
Clasp2000
Deskman

Panda Anttvrrus Platlnum
PC-Crlhn
Per Antrvrrus
Protector Plus
Ourck HealRAV Anhvrrus
Sophos
The Cleaner
Trolan Defense Sutte
VirlT

1 En atrna, /at Herranwttat ntottendadat
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VrruSafe Web

Arranque

Access Dented
Boot Sentry
BootLocker
Mtndsoft Custody
ScreenLock
SCUA Secunty
Sentry
ThunderGuard
Xlock

Auditoria

FrleAudrt
Log Monltor
Secuntycharge

Backup

@Backup
Adsm
ArcSeNe
AutoSave
Backup ATM Network
Backup Exec
Connected Onltne Backup
Data Recovery for Netware
DataKeeper
Discvlew
Dnve lmage
lmageCasi
NetBackup
Norton Ghost
Novabackup
Open Ftle Manager
Replca
Retrospect
SurvtvelT
Ultrabac

Password Guardtan
Password Keeper
Password Power
Password Tracker
Passwords
Planet Keeper
Pnvate Bookmarks
PwlTools
Qwallet
Random Password Generator
Secret Surfer
Software Safe
v-GO Untversal password
VMVault

Control Remoto

AMI Server Manaoer
ControllT

Desktop Locker 1 0
DesktopShleld
DevrceLock Me
GS98 Access Control
ISS Complock
Lock n Safe
MausTrap
MrcroManager
l\ilndSoft GuardtanSh tp
MrndSoft Restnctor
PC Lock
PC Reskictor
PoledI
RedHand Pro
SecurelT Pro
Securitywzard
Smad98
StormWndow
System Secunty
TrueFace
Wndows Secur(y Officer
WnFrle Vault
WnLock

Contraseias

007 Password Recovery
Aadun
Absolute Secur[y
Advanced Password Generator
Astensco
CIaves
ePassword Keeper
EXE Protector
Guardran
lnfo Keep
LockDown
Crackztp
Locker
MasterPass
Office Password
Open Pass
PassGo
PassGuard
Password Corral
Password Generator
We bTrends Secunty An alyzer

Encriptaci6n de Comunicaciones

Bbcom VPN
F-Secure VPN
Go Secure
GuardranPRO VpN
Intel VPN
Kryptocuard LAN and VpN
PGP
Power VPN
Safecuard VpN
SrdeWtnder
Smartcate
Sonrcwall Pro
VPN 1 lnternet Gateway
VPNWare System
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CoSesston
Kane Secunty Monrtor
LapLrnk
Netop
Netsuppoi Manager
Dameware
PCAnywhere
Proxy
ReachOut Enterpflse
Remote Admrnrstrator
ServerTrak
Trmbuktu Pro
TrendTrak

Cookies

Cache & Cookre Washer
Cookre Crusher
Cookre Pal
CyberClean
The Watchman
Wndow Washer

Detectores de Agu,leros de Seguridad

Check Point RealSecure
Hackershield
lntruder Alert
LanGuard nelwork Scanner
Lucent RealSecure
NetProwler
NetRecon
PassMan Plus
SecureNet Pro Software
Krypton Encodrng System
lvtndSoft Shelter
Neocrypt
Norton Secret Stuff
NovaLock
Passworx
PCSafe
PGP
Qurck Crypt
RSA Bsafe
SafeGuard LanCrypt
SafeSune Realsecure
SECRETsweeper
SECURE
Secure Shuttle Transport
Securry BOX
SecutrtyManager
Shyfile
Spartacom Cryptogram
TEACrypt
Text Watchdog
The DESX Uhhty
ThunderCrypt
Unbreakable Encryptron
WINZAP
Xcrypto

Espionaie

2SPYt

Encriptaci6n de Software

ABI-CODER
Absolute Secunty
AutoEncrypt
BestCrypt
CodedDRAG
Combo
Cryptext
Cryptrt
Cryptoldentrfy
Cryptoman
PGP F e
PGP Mat
Data Safe
DataCloak
Easy Code
EasyCrypto
Emerald Encryptron
Encrypt lTl
Encrypted Magtc Folders
Enrgma
Enrgma 98
Frle Protector
FrleCrypto
FrleDrsk Protector
FlyCrypt
Folder Guard
Hrderfl Pro
Hotcrypt
lnfoSafe
lnterscope BlackBox
lnvrsible Secrets
Jumblezrlla
KremIn
Stealth Logger
SupervrsronCam
System Spy
Watcher
WrnGuardran

Filtros de lnternet

CommandVrew
Cyber Attack defense System
Cyber Sentnel
Drgrtal lD
e-Sweeper
Go Securel
Marl-Gear
lvlarlSweoper
MarlVault
Message lnspector
Predator Guard
Pnvate-l
Real Secure
Shrelds UPI
SrgabaSecure
SmartFrlter
WEBsweeper
Wodd Secure l\4arl

Firewall
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Actrvtty lvlonrtor
Alot Montca
AppsTraka
ASC Spy
Ay Spy
Boss Everyware
Canary
Date Edrt
Desktop Survetllance
Et Espia
EventControl
lnkaSpy
Key Logger
Keyboard Monttor
KeyKey
MyGuardran
Omntquad Detectlve
Password Revealer
pC Spy
Remotevrew
Snooper
Spector
SpyAnywhere
Stealth Acttvttv
Steatth Keybo;rd lnterceDtor
cesti6n de Accesos

Absolute protect
Access lvlanager Secondary Radtus
Azza Atr Bus
Border protector
c2000
CneV2
Defender
E-Z Lock
Guardtanpro Authenttcatron
Hands Off personat
ldentdy protector
lKey
Lock Protector
Navts Access
Navrs Radtus Access Control
Palladrum Secure Remote Accesspanda Secunlv
Personal protector
PnvateEXE
RSA SecurlD
SafeGuard Easv
Safeword plus
SmartGuard
SmartLock
Steel-Belted RADIUS
UseILock
VrclnlD
WnFuel

Mantenimiento

Drskeeper
More Space
Partrtron Commander
Partrtton Maorc
Securrty Set-up
System Commander

Altavrsta Frrewal
Blacklce
CheckPornt
CyberArmor
Elron Ftrewall
FrreProof Flrewall KIT Svstem
GuardtanPRO Frrewall
GuardlT
HackTracer
MrndSofr Ftrewall
Neowatch
Netmax Flrewall
Norton Personal Ftrewall
Raptor Ftrewall
Secure Connect Flrewall
Smartwall
Sygate Personal Ftlewall
Trny Personal Frrewall
Watchguard Llvesecufltv SyS
WnRoute pro
ZoneAlarm pro

Recuperaci6n de Datos

ConfigSafe DesktoD
CoreSave
Easy Recoverv
Easy Restore
Esupport
Frle Recoverv
GoBack
lnstant Recoverv
Lost & Found
PrctureTaker personal Edltton
$econdChance
Shredder
System Snapshot
Undelete
Unerase

Seguridad en Comercio Electrdnico

Comerse protector
CryptoSwrft
Etrust
NetSecure
RSA Keon
SAFEsutte Dectslons
Safety Net

Surtes de Seguridad lnformetica

ESafe DesktoD
F-Secure Woikstatron Surte
McAfee Office 2OOO pro
NetMax professronal 

Sutte
Norton lnternet Secuntv 2OO0
Observer Sulte
Ontrack Systemsurte 2OOO
Uecur-AllCommander
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Ocultaci6n

BlackBoard FrleWrpe
Boss
Camouflage
Don't Panrcl
Hrdden 7
lnvisrble Files
Sentryg8
WebPassword
WnShred
Wpeclean
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