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: Todo el personal de Ia Empresa que hace uso de los servicios de Internet,
Intranet y correo electr6nico

: ACCESO A INTERI\IET, INTRANET Y USO DEL CORREO
ELECTR6I\[ICO

I.

IL

IIr.

OBJETTVO

Establecer las politicas y lineamientos para la adecuada asignaci6n, instalaci6n y
utilizaci6n de los servicios de acceso a Internet, Intranet y correo electr6nico, en aras

del mejor aprovechamiento de las plataformas de trabajo instaladas y de los ft,cursos
asignados para ello.

ALCANCE

El presente documento esta dirigido para todos los trabajadores de la empresa con
acceso a Internet, Intranet y/o que cuenten con correo electr6nico de Ia empresa.

BASE LEGAL JI

3.l.Estatuto de SEMOST S.A.

3.2.Decreto Legislativo N' 685 Ley de Creaci6n de SERPOST S.A.

3.3.Directiva 001-2008-PCM/SG. Normas y Procedimientos para el uso adecuado de

los equipos de c6mputo y servicios informiticos en la Presidencia del Consejo de
Ministros

3.4.Norma T6cnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informaci6n. C6digo de buenas pr6cticas para la gesti6n de la seguridad de la
informaci6n. 2u.Edici6n.

3.5.Resoluci6n de ContraloriaN' 320-2006-CG Normas de Control Interno

3.6.Reglamento Interno de Trabajo R.I.T.

3.7. Normativa interna.

TV. NORMAS

TV.l LINEAMIENTOS PARA VTILIZACION DE ACCESOS A INTER}IET

l. La Subgerencia de Tecnologias de la Informaci6n permitiri el acceso a lgs p6ginas

Web que cada Gerente o Subgerente indique como necesarias para el desempeflo de

las funciones de los colaboradores de las 6reas que la integran.

Toda asignaci6n de acceso a Internet debe ser autorizada por el Gerente o
Subgerente de 6rea a los colaboradores, para lo cual deben enviar firmados los

formatos establecidos en la Directiva "ACCESO A SISTEMAS INFORMATICOS
Y MEDTDAS DE SEGURIDAD" indicando de acuerdo a las funciones que va a
desempefrar el colaborador el nivel de Internet a asignar conforme a la siguiente
tabla:
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Se considera uso indebido del servicio de acceso a lnternet cualquier acceso cuyo
contenido o finalidad no tenga vinculaci6n con la funci6n u otra actividad que el
colaborador desempefie.

Cada colaborador con acceso a lnternet ser6 responsable del mal uso que p4rdiera

darle a este servicio, entre ellos almacenamiento en disco de im6genes, programas,
mrisica, videos, juegos, otros, que indiquen utilizaci6n no permitida o mal
intencionada en el acceso a lnternet. Los colaboradores con equipo asignado
deberin examinar peri6dicamente el disco duro de sus equipos, a trav6s del
software antivirus que para tal efecto haya sido instalado por el personal del
Departamento de Tecnologia y Comunicaciones, a fin de prevenir la existencia de
virus informiticos, especiahnente cuando se trabaje archivos descargados de
Internet o correo electr6nico, siendo de absoluta responsabilidad de los
colaboradores con acceso a lnternet el realizar actividades inherentes a sus

funciones durante el periodo de navegaci6n.

5. No estar6 permitido:

a. El empleo de recursos y facilidades de la Red de Informaci6n 
.con 

fines
comerciales o lucrativos.

b. El uso de la Red de Datos en servicios recreativos provistos por sistemas
remotos, la instalaci6n y uso de juegos y/o programas recreativos.

Facilitar, prestar, rentar o vender a otra persona su cuenta personal de acceso a
la red para la navegaci6n en lnternet (usuario y contrasefla) para obtener los
diferentes servicios de la Empresa.

La instalaci6n de aplicaciones descargadas desde lnternet para actividades que

no corresponden a sus funciones.

La instalaci6n de aplicativos que permitan la vulnerabilidad de las politicas de
acceso a Internet que generen accesos a p6ginas no autorizadas.

El acceso a Internet con dispositivos m6viles que no pertenezcan a la empresa.

6. La administraci6n de la red de datos, no ejerce control sobre el contenido de
informaci6n que se propague por la red de datos, o de quien la utilice, quedando
bajo la responsabilidad del colaborador que la est6 utilizando. No obstante a lo
indicado, la Subgerencia de Tecnologias de la lnformaci6n podri poner en
funcionamiento herramientas de control que posibiliten analizar y detectar usos
indebidos.
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Grupos de usuarios Accesos Restricciones por
Gruoo

Restricci6n
General

Usuarios Nivel 1 Acceso sites de
eobierno(sob.oe)

Resto de
contenidos

No acceso a

contenido no
productivo (chat,
pornografia,
terrorismo,
apuestas, violencia,
juegos, P2P)

Usuarios Nivel 2 Sites web
autorizados

No redes sociales

Usuarios Nivel 3 Streaming y redes
sociales

No descarga de
archivos

Usuarios Nivel 4 Acceso completo
(descarga de zip y
exe)

N/A
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rv.z LINEAMIENTos pARA urrlrzAcr6x on AccESos A INTRANET

l. El servicio de intranet es una herramienta de uso interno de SERPOST, mediante la
cual se facilita la comunicaci6n e interrelaci6n entre el personal, permitiendo la
distribuci6n masiv4 acceso oportuno y en tiempo real a la informaci6n de inter6s
general (Portal Web) y de car6cter interno (Intranet).

2. La Subgerencia de Marketing y Filatelia es el 6rgano encargado de autorizar la
publicaci6n y de verificar la actualizaci6n de la informaci6n en el servicio'de la
intranet.

3. La Subgerencia de,,Tecnologias de la tnformaci6n a travds del Departame,nto de

Sistemas de lnfoiniaci6n es el 6rgano encargado de brindar el soporte y asistencia
t6cnica para el funcionamiento del servicio de Intranet.

4. El uso de Intranet queda establecido como medio de acceso a la informaci6n
electr6nica de inter6s para SERPOST y s6lo deber6 ser utilizado para fines
oficiales, bajo responsabilidad de cada usuario.

5. La naturaleza de la informaci6n a ser publicada y el proceso de publicaci6n est6n

regulados por el procedimiento del Anexo l.

IV.3 LINEAMIENTOS PARA LA UTILIZACION DEL CORREO
ELECTR6NTCO

l. El correo electr6nico o e-mail es un servicio diferenciado, que se brinda a trav6s de
Internet y constituye una herramienta que la Empresa pone a disposici6n de sus

colaboradores para facilitar la comunicaci6n, al interior y exterior de la misma.

2. Toda asignaci6n de cuentas de correo electr6nico debe ser autorizada por el
Gerente o Subgerente de i{rea a los colaboradores, para lo cual deben enviar
firmados los formatos establecidos en la Directiva "ACCESO A SISTEMAS
INFORMATICOS Y MEDIDAS DE SEGURIDAD" indicando de acuerdo a las
funciones que va a desempefiar el colaborador el nivel de coreo electr6nico a
asignar conforme a la siguiente tabla:

3.

4.

Nivel de Acceso a
Correo Electr6nico

Descripci6n

Tioo 0 Servicio RPC. OWA y buz6n de correo de 8 GB
Tino I Servicio RPC. OWA y buz6n de correo de 4 GB
Tioo 2 Servicio OWA v buz6n de correo de 2 GB
Tipo 3 Buz6n de correo de 1 GB

Solo los gerentes, subgerentes ypersonal autorizado por el gerente de area tendr6n
acceso para el envio de correos a Listas de Distribuci6n (correos masivos).

La Subgerencia de Recursos Humanos hani entrega de la presente Directiva a
todos los colaboradores de la Empresa con cargo de recepci6n, debidamente
firmado por el colaborador.
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Ser6 responsabilidad de cada titular de cuenta de correo efectuar el mantenimiento
peri6dico de la cuenta asignada, para este efecto las rutinas a seguir
peri6dicamente ser6n las siguientes:

a. Revisar que el volumen de coffeo electr6nico diario perrrranezca dentro del
limite de su cuota de tamaflo asignado.

b. Borrar mensajes no deseados inmediatamente, debido a que ocupan espacio de
almacenamiento innecesariame,lrte.

c. Mantener en un minimo los mensajes guardados en su buz6n de correo
electr6nico. Cualquier necesidad de mantener copias de segr.ridad deber6 ser
coordinada con el Departa:nento de Tecnologia y Comunicaciones a fin de
aplicar el procedimieflto para hacer replicacionis en sus equipos asignados.

Cada colaborador con acceso al servicio de correo electr6nico ser6 responsable del
mal uso que pudiera darle a este servicio, entre ellos envio de programas, mrisica,
videos, juegos, otros, que indiquen utilizaci6n no permitida o mal intencionada en
su uso.

El tamafro mdximo para archivos adjuntos ("attachments") a un correo electr6nico
ser6 de 20 MB. Cualquier archivo que exceda esta capacidad NO ser6 trasmitido
por el sistema el cual emitir6 una alerta al respecto.

Se suspender6 el servicio de correo electr6nico cuando se detecte a usuarios que
realicen envios de mensajes masivos que den como resultado:

a. Lap6rdida de trabajo del destinatario o de sus sisternas.

b. El envio de "Cartas Cadena".

c. La transmisi6n de mensajes a listas.

d. Otros tipos de uso que causen congesti6n en la red.

Deber6 tomarse en cuenta la utilizaci6n de palabras en mayuscula s6lo para
destacar un punto importante o distinzuir un titulo o cabecera. El usar palabras en
mayfscula que no sean titulos o est6n escritas en color "rojo" ser6n considerado
como GRITOS.

Los colaboradores ser6n responsables de la inforrnaci6n que emitan a travds del
correo electr6nico de la Empresa, debiendo ser utilizado solamente para reaTizar
actividades inherentes a las funciones asignadas.

Los colaboradores deber6n bloquear el acceso a su cuenta de correo electr6nico
cuando no lo est6n utilizando, a fin de mantener los niveles de segr.ridad de la
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|;'' Todo requerimiento de informaci6n a los centros de responsabilidad deberan ser
de coordinaci6n y niveles de autoridadsolicitados a travds de las lineas

establecidos por la Empresa.

,En caso que el colaborador deje de laborar, el Departamento de Administraci6n de
Fersonal y el Jefe inmediato notificar6 al Departamento de Tecnologia y

';Comtnicaciones, a efecto de que su cuenta de correo sea eliminada de acuerdo a 1o

establecido en la Directiva "ACCESO A SISTEMAS INFORMATICOS Y
MEDIDAS DE SEGURIDAD".
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DISPOSICIONES COMPLEMENTARIAS

El presente documento deroga a la Directiva No 001-G/16 "AccEso A
TNTERI{ET Y uso DEL coRREo ELEcrR6Nrco", aprobada con fecha l1
de febrero de20l6

Debido al alto nivel de seguridad con el que se debe contar en la Empresa, las
claves de acceso al servicio de correo electr6nico deber6n ser estrictamente
confidenciales y personales.

La'suplantaci6n o el uso no autorizado de la cuenta de otra persona ser6n
considerados comb falta grave conforme aLey.

No est6 permitido el acceso a sitios que distribuyan libremente material obsceno,
pornognifico, material subversivo u ofensivo en perjuicio de terceros, asi,como la
redistribuci6n de dicho material a travds del correo electr6nico o medio similar.

Est6 prohibido intentar apoderarse de claves de acceso de otros usuarios, acceder
y/o modificar archivos de otro usuario, decodificar el tr6fico de la red o cualquier
otro intento de obtenci6n de informaci6n de correo confidencial que se transmita a
travds de Ia misma. l

La Empresa aplicar6 las medidas disciplinarias pertinentes de acuerdo con lo
establecido en el Reglamento lnterno de Trabajo, cuando el usuario contravenga -
por acci6n u omisi6n - lo establecido en la presente Directiva.

AUTORIZACI6N

El presente documento queda aprobado por Gerencia General y entrar6 en vigencia a
partir de la fecha de su suscripci6n.

Lima,
,11 rra, zotg
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